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Kurzfassung

Bei Unternehmensportalen handelt es sich um speziele webbasierte
Portalsysteme, welche die Geschaftsprozesse eines hternehmens unterstitzen
und die Funktionalititen der einzelnen Applikations systeme eines
Unternehmens unter einer gemeinsamen Plattform zusammenfassen.

Diese Masterarbeit beschéaftigt sich mit den Aspekten bei der
Implementierung von Unternehmensportalen und betrac htet sowohl technische
Anforderungen an ein Portalsystem als auch fachliche Anforderungen aus
betriebswirtschaftlicher  Sicht. Somit wird die Verb indung zwischen
webbasierten Portaltechnologien und deren Anwendung in
Unternehmensportalen hergestellit.

In Kapitel 1 werden zuné&chst einige Begriffsdefinit ionen vorgenommen, um
so den Grundstein fur die Betrachtungen im Rahmen dieser Masterarbeit zu
legen. Ziel des ersten Kapitels ist es zu definieren was man unter einem Portal
versteht und durch eine Kategorisierung von Portale n die Definition des
Unternehmensportals festzulegen.

In Kapitel 2 wird ein Anforderungskatalog fir Unter nehmensportale
aufgebaut, unter anderem werden hier Themen wie Prozessunterstiitzung,
Personalisierung, Single  Sign-On,  Multimodalitdt, | ntegration  von
Applikationen, Metadaten, Sicherheit und systemtech nische Anforderungen
betrachtet. Samtliche Anforderungen an ein Unternehmensportal dienen in
weiterer Folge dazu, ein Referenzmodell fir Unterne hmensportale aufzustellen.

Kapitel 3 beschéftigt sich mit grundlegenden Standards im Bereich von
webbasierten Portalsystemen. Ausgehend von XML, DTD, XML Schema und
XSL werden die Funktionsweise und Architektur von W ebservices betrachtet
und der JSR-168 Portlet Standard analysiert. Nachden Portlets grundlegende
Bausteine eines webbasierten Portalsystems darstein, wird am Ende des dritten
Kapitels noch die Kombination von Webservices und P ortlets, die so genannten
Web Services for Remote Portlets (WSRP), betrachtet

Kapitel 4 stellt anhand einer Studie eines Portalsystems den Bezug zu dem in
Kapitel 2 aufgestellten Referenzmodell fir Unterne hmensportale her. Die Studie
basiert auf dem Open Source Portal ,Liferay* und be trachtet zunachst
Webtechnologien, die in diesem Portalsystem zum Einsatz kommen (Portlets,
Enterprise Java Beans, Hibernate, Java Server FaceAJAX, WSRP).

AbschlieRend wird analysiert in wie fern sich der F unktionsumfang des
Liferay Portals und die verwendeten Technologien mi t dem Referenzmodell fiir
Unternehmensportale decken und eine Zusammenfassung mit einem Ausblick in
die Zukunft gegeben.
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Abstract

Corporate Portals are special web-based portal sysems, which support the
business processes of a company and integrate the unctionality of different
application systems into a common platform.

This master thesis deals with the aspects in implementing corporate portals
and considers as well the technical requirements for a corporate portal as the
functional requirements from the economic view. In this way we get the
connection between web-based portal technologies ard the usage in corporate
portals.

Chapter 1 starts with a few definitions to build th e basis for this master
thesis. The target of the first chapter is to define what a portal is and break down
to different kinds of portals, since corporate port als are portal systems with
special characteristics.

In chapter 2 a catalog of requirements is being buit. This requirement catalog
deals with topics like process support, personalization, single sign-on, multi-
modality, integration of applications, metadata, se curity and technical
requirements from the system engineering view. All items of the requirement
catalog result into a reference model for corporate portals.

Chapter 3 deals with basic standards in the point of view of corporate
portals. It starts with XML, DTD, XML Schema and XSL and then focuses on the
functionality and architecture of web services and the JSR-168 portlet standard.
Since portlets cover the base functionality of portal systems, web services for
remote portlets (WSRP) are introduced too.

Chapter 4 covers a study of a portal system and esablishes the relationship
to the reference model for corporate portals introd uced in chapter 2. The study is
based on the open source solution “Liferay” and foc uses on web technologies
that are used in this solution (Portlets, Enterprise Java Beans, Hibernate, Java
Server Faces, AJAX, WSRP).

Finally the functionality of the open source soluti on is being compared with
the reference model for corporate portals and a foresight will be given.
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Kapitel 1

Begri sde nitionen und
Kategorisierung

Das Wort ,Unternehmensportal setzt sich aus zwei Teilen zusammen, es
beinhaltet die beiden Begri e ,,Unternehmen\ und , Portal\. Wir wollen in
diesem Kapitel mit der De nition des Begri s ,, Unternehmen\ beginnen und
eiber die Begri e , Informationsmanagement\, , Prozessmanagement\,, Ap-
plikationen\, ,Dienste\, , Integration\, , Collaboration\ und , Portal schlie -
lich und endlich den Begri ,Unternehmensportal de nieren und so den
Grundstein fur tiefergehende Betrachtungen im Rahmen dieser Masterar-
beit legen.

Aufgrund der Tatsache, dass ein Unternehmensportal unterschiedthe
Anwendungsschwerpunkte aufweisen kann, wollen wir neben den aglnen
Begri sde nitionen in diesem Kapitel auch eine Kategorisierung von Porta-
len, wie sie in Unternehmen zum Einsatz kommen, vornehmen.

1.1 Unternehmen

Unter einem Unternehmen versteht man allgemein ein von einer oder ghre-
ren Personen durchzufihrendes Vorhaben. Im wirtschaftlichen Bereich wird
die Struktur eines Unternehmens im so genannten Gesditsplan festge-
schrieben. In der Wirtschaft stellt ein Unternehmen eine recliich, wirt-
schaftlich und nanziell selbststandige Einheit mit einer eigenen Unterneh-
mensleitung dar.

Im Bereich der Unternehmensportale lonnte es sich unter Umsanden als
sinnvoll erweisen, die De nition des Begri s Unternehmen eher algemein zu
halten, nachdem Unternehmensportale sowohl bei kleineren Einh&in wie
z.B. Abteilungen oder Projektteams als auch bei go eren Einheiten wie z.B.
Organisationen zum Einsatz kommen lennen.



1.2 Informationsmanagement

Unter dem Begri des Informationsmanagements versteht man das Bereit-
stellen und Dokumentieren von Information in einem de nierten Kontext.
Das Informationsmanagement stellt einen wichtigen Aspekt bei der Imge-
mentierung eines Unternehmensportals dar, da ein Portal einen zdralen
Zugangspunkt far Information unterschiedlichster Art bietet.

Wir wollen in diesem Abschnitt darauf eingehen was man unter Daten,
Information, Wissen und Content versteht und wie die einzelnen Begri e
untereinander zusammeniangen.

1.2.1 Daten

Der Begri ,Daten\ wird in der Informationstechnologie sehr oft verwendet
und ist demnach sehr schwer zu de nieren. In Hinblick auf die folgaden
Erlauterungen de nieren wir Daten als Sammlungen von unteilbaren, indi
viduellen Elementen in einem Informationssystem.

Wir wollen nun eine Kategorisierung von Daten vornehmen und diese
nach der Struktur und nach dem Bearbeitungsgrad unterscheiden. Dagrs-
te Unterscheidungsmerkmal, die Struktur, ermeglicht eine Einteilung von
Daten in strukturierte und unstrukturierte Daten.

Strukturierte Daten: Sie werden nach einem wohlde nierten Schema, bei-
spielsweise nach einem Datenbankschema, aufgebaut unéiknen durch
Datentypen beschrieben werden. Strukturierte Daten lennen von ei-
nem Informationssystem, das die Struktur der Daten kennt, eindetig
interpretiert werden. Als Beispiel fur strukturierte Daten k ennte ein
Datensatz in einer Datenbank genannt werden, der ein bestimmtes
Objekt (z.B. Produkt) repr asentiert.

Unstrukturierte Daten: Fer unstrukturierte Daten gilt, dass es keine
eindeutigen Regeln &ir den Aufbau der Daten gibt. Ein Textdokument,
das mit einer Textverarbeitungssoftware erstellt wurde, konnte zwar
eine bestimmte Struktur aufweisen, jedoch bezieht sich dies Struktur
nur auf die Darstellung des Dokuments, nicht jedoch auf den seman-
tischen Inhalt der Daten, welche sich in dem Dokument be nden.

Das zweite Unterscheidungsmerkmal, der Bearbeitungsgrad, ereglicht
eine Einteilung von Daten in originare und extrahierte Daten. Der Bearbei-
tungsgrad bezieht sich auf die Art und Weise wie Daten in einem Inforna-
tionssystem gehalten werden.

Origin are Daten: Darunter versteht man Daten, die in einem Informati-
onssystem in der selben Form gehalten werden in der sie auch genetie
wurden.



Extrahierte Daten: Unter extrahierten Daten versteht man aufbereitete
originare Daten, die mit Hilfe von unterschiedlichen Operationen, wie
z.B. mathematischen Operationen, in eine andere Formebergekhrt
wurden.

Um die Kategorisierung nach dem Bearbeitungsgrad in origiare und
extrahierte Daten zu verdeutlichen wollen wir an dieser Stelle & Beispiel
darstellen. Gegeben sei eine Produktdatenbank, die Daten zu dennter-
schiedlichen Produkten, die ein Unternehmen verkauft, beinkltet. Jeder
Verkaufer des Unternehmens hat die Mglichkeit eiber ein mobiles Endgeat
Kundenauftrage zu erfassen, dielber eine Integrationskomponente in ein
zentrales Auftragsbearbeitungssystem eingespielt werden.

Die Kundenauftrage, die der Verlaufer uber sein mobiles Endgeat er-
fasst, werden in origimarer Form in das Auftragsbearbeitungssystemeber-
geleitet, um eine detaillierte Bearbeitung der Auftrage im Unternehmen zu
ermeglichen.

Um herauszu nden welches der verkauften Produkte @éir ein Unterneh-
men pro tabel ist und welches nicht, um die zukenftige Strategie eines Un-
ternehmens festzulegen, wren die originare Daten zu detailliert. In diesem
Fall greift man auf extrahierte Daten zurweck, die z.B. durch nanzmathe-
matische Operationen so aufbereitet wurden, dass darauf aufbauend ke-
zahlen ermittelt werden kennen, um eine strategische Entscheidungs ndung
meglich zu machen.

Abbildung 1.1 stellt die Kategorisierung von Daten in einer zweidimen-
sionalen Matrix gra sch dar. Durch die Gegeneberstellung von Bearbei-
tungsgrad und Struktur von Daten erhalten wir vier Quadranten, denen
wir Informationssysteme unterschiedlichster Ausprgung zuordnen lennen.

Applikationen und ERP-Systeme: Diese Systeme stellen vorwiegend or-
ginare und strukturierte Daten zur Verf agung. Bei einem ERP-System
handelt es sich um ein Informationssystem, das Softwarekomponenten
fur den betriebswirtschaftlichen Einsatz in einem Unternehmen zur
Verfugung stellt und das aus mehreren miteinander verbundenen Mo-
dulen (z.B. Verkauf, Vetrieb, Bescha ung, Produktion, Finanzwe sen,
Controlling) besteht.

Datawarehouse- und Management-Informationssysteme: Sie stellen
Daten in einer strukturierten und extrahierten Form zur Verf mgung.
Datawarehouse-Systeme extrahieren die strukturierten Daten deein-
zelnen Applikationen bzw. des ERP-Systems eines Unternehmensd
bereiten die Daten so auf, dass durch mathematische Operationeneime
nerseits die strategische Entscheidungs ndung in einem Unterahmen
und andererseits die Informationsrecherche durch Sortieren, Guppie-
ren und Verdichten der Daten unterstetzt wird.

1ERP...Enterprise Resource Planning
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Abbildung 1.1: Kategorisierung von Daten

Content- und Dokumentmanagementsysteme: Diese Systeme arbei-
ten vorwiegend mit extrahierten und unstrukturierten Daten. Bei-
spielsweise kbnnte man Bilddaten als unstrukturierte Daten ansehen,
durch das Extrahieren und Aufbereiten der Daten wird jedoch die
Informationsrecherche (z.B. Suche) in einem Informationssystenun-
terstutzt.

Internet: Das Internet kann als ein Informationssystem kategorisiert wer-
den, das vorwiegend origimre und unstrukturierte Daten zur Verf ugung
stellt, da die Inhalte (Semantik) einer Webseite nicht automatisch be-
stimmt werden kennen.

1.2.2 Information

Von Information spricht man dann, wenn Daten eine bestimmte Bedeutung
zugewiesen werden kann. Daten dienen also dazu Information in eineeth-
nischen Darstellung zu repmsentieren und die Basis#ir eine Weiterverarbei-
tung zur Verfugung zu stellen.

Wir wollen an dieser Stelle ein Beispiel darstellen, um den Zusamen-
hang zwischen Daten und Information zu verdeutlichen, siehe Abbdung

1.2.
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Abbildung 1.2: Zusammenhang zwischen Daten und Information

Gegeben sei eine Menge an Daten, die in Form einer Zeichenkette vor-
liegt. Zunachst kann der gegebenen Zeichenkette keine Bedeutung (Seman-
tik) zugeordnet werden. Erst durch die Spezi kation einer konkreten Da-
tenstruktur oder eines Datentyps entsteht aus den gegebenen Datelnfor-
mation. In Abbildung 1.2 werden die Daten durch den Datentyp Product,
der aus den Attributen ProductlD , ProductName ProductGroup besteht,
beschrieben.

1.2.3 Wissen

Wenn Personen Informationen aufnehmen und weiterverarbeiten, esteht
Wissen, das die Grundlage dr das Ausfuhren unterschiedlicher Aktionen
bzw. Entscheidungen bildet.

Um Information sinnvoll in Wissen umsetzen zu konnen, muss eine be-
stimmte Vollst andigkeit vorhanden sein und die Information zur richtigen
Zeit zur Verfugung stehen. Aus diesem Grund ist Wissen keine statische
Gre e, sondern muss regelm ig an die aktuelle Situation angepasst werden.
Expertensysteme widersetzen sich der These, dass der Erwerlon Wissen
eine ausschlie lich menschliche ®mhigkeit ist. Expertensysteme erlauben es
aus vorhandener Information Reickschkisse und Schlussfolgerungen zu zie-
hen.

In Unternehmen herrscht eine sehr breite Wissensbasis, diedsi aus zwei
Komponenten zusammensetzt: Einerseits Wissen, das in den éffen der



einzelnen Mitarbeiter gespeichert ist, und als implizites Wisen bezeichnet
wird, andererseits Wissen, das in elektronischer Form vorhanderst und als
explizites Wissen bezeichnet wird. Das sog. Unternehmenswigs&ann durch
Ein ie en des impliziten Wissens der Mitarbeiter in die Wisse nsbasis ertoht
werden und wird zu dem wiederverwendbar. Unternehmensportaletsllen
hier eine Meglichkeit zur Verfugung, um Unternehmenswissen darzustellen
und zu erweitern und so ein,lernendes Unternehmen\ zu unterskitzen.

1.2.4 Content

Unter Content versteht man informationstragende Bestandteile von Doku
menten. Die elektronische Informationsverarbeitung speichertDokumente
als Daten. Nachdem diese in unterschiedlichsten Formaten vorliegekennen,
gestaltet sich die Recherche in Sammlungen von unterschiedlicheDoku-
menten sehr schwierig, da die Recherche Software detailliertenformation
eber die Struktur der einzelnen Dokumenttypen beretigt (vgl. Content-
Management Systeme).

1.3 Prozessmanagement

Ein Geschaftsprozess ist eine Folge von Schritten oder ein Rezept um ein
Gesclaftsresultat zu erzielen. Ein Gesclaftsprozess kann Teil eines anderen
Gesclaftsprozesses sein oder andere Gesdtsprozesse enthalten bzw. diese
ansto en. Gesclaftsprozesse gehen ofeiber Abteilungen und Betriebsgren-
zen hinweg und gelren zur Ablauforganisation eines Unternehmens.

‘ Unternehmensportal |
A

Y

Produkt- Angebots- . . Kunden-
Entwicklung abwicklung Produktion Marketing .

Abbildung 1.3: Zusammenhang zweischen Geselftsprozessen und Unter-
nehmensportalen

Abbildung 1.3 zeigt eine gra sche Darstellung eines Gesdiftsprozesses
und illustriert den Zusammenhang zwischen Gesadhftsprozessen und Unter-
nehmensportalen. Ein Unternehmensportal dient dazu, die Gesalftsprozes-
se eines Unternehmens zu untersitzen und so zu abstrahieren, dass es so
wenig wie meglich System- bzw. Medienbeiche gibt.

Vielfach hat man es aber mit Prozessen zu tun, welche nicht durchangig
durch Software unterstutzt werden kennen. In diesem Fall spricht man von



teilweise softwaregesiitzten oder nicht softwaregestitzten Geschaftsprozes-
sen. Medien- bzw. Systemhwche sind in den meisten Rllen unerlasslich,
speziell dann, wenn der Prozess nicht durchagngig organisiert ist.

Ein Medienbruch tritt z.B. dann auf, wenn eine Bestellung in einem
ERP-System erstellt wird und per Post an einen Lieferanten vershickt wird.
Systembreiche treten dann auf, wenn innerhalb der Prozesskette unterscki-
liche Systeme zur Unterstitzung des Prozesses verwendet werden.

Prinzipiell gilt, dass ein Gesclaftsprozess umso e ektiver ist, je weniger
Medien- bzw. Systembeiche innerhalb des Prozesses auftreten.

1.4 Applikationen und Dienste

Applikationen stellen die Basis fr softwaregestitzte Geschaftsprozesse dar
und dienen zur Verwaltung von Daten, die vom Unternehmen genutzt we-
den.

Unternehmen bilden in der Regel ihre wichtigsten Geschftsprozesse soft-
waregestitzt ab. Neben unternehmensinternen Software Systemen (z.B. ER-
Systeme, CRM-Systemd, ...) werden auch unternehmensexterne Systeme
miteingebunden, einerseits das Internet mit seinen Informatiosquellen und
andererseits Systeme von Kunden, Lieferanten oder anderen Unteelmmen-
spartnern.

In einem Unternehmen kommen in den meisten Rllen mehrere unter-
schiedliche Applikationen zum Einsatz, d.h. es ésst sich kaum vermeiden,
dass bestimmte Unternehmensdaten redundant vorhanden sind und geggt
werden messen. Dateninkonsistenzen und Abstimmungsprobleme zwischen
den Systemen sind hier unweigerlich die Folgesiberhaupt dann wenn nicht
eines der Systeme (Applikationen) als fihrendes System de niert wird.

Dienste scha en Abhilfe, in dem sie Geschftsfunktionen in einem ver-
teilten System ortsunabhangig eber eine standardisierte Schnittstelle im Un-
ternehmensnetzwerk zur Vertigung stellen. Dadurch erreicht man eine Ab-
strahierung von der konkreten technischen Infrastrukur und eire Erhehung
der Verfegbarkeit der einzelnen Geschftsfunktionen.

1.5 Integration

Integration dient zur Verkn mpfung von verschiedenen Applikationen und
Systemen in einem Unternehmen. Im Unterschied zu einer Kopplug ver-
sucht man bei der Integration die Anzahl der Schnittstellen zwiscten den
Systemen zu minimieren.

Im Kontext der Unternehmensportale ebernimmt die Integration eine
bedeutende Rolle, da ein einheitlicher, serviceorientierteZugri auf die be-
stehenden Applikationen im Unternehmen gewhrleistet werden muss.

2CRM...Customer Relationship Management
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Die Integration von Applikationen bzw. Systemen eines Unternehmens
kann an verschiedenen Ebenen ansetzen, wir werden die einzemintegrati-
onsans&tze, die im Bereich der Unternehmensportale zum Einsatz kommen
kennen, in Kapitel 2, Abschnitt 2.5 naher betrachten.

Durch die Integration von Applikationen und Systemen eines Unter-
nehmens wird die Voraussetzung #r eine durchgangige Unterstitzung der
Gesclaftsprozesse gescha en. Durch ein Unternehmensportal wird dem Be-
nutzer unabhangig von den zugrundeliegenden Applikationen und Systemen
jene Funktionalit at geboten, die #r die Ausebung seiner Geschftstatigkeit
notwendig ist (Verschwinden der Systemgrenzen).

1.6 Collaboration

Unter Collaboration (Miteinanderarbeit) versteht man jene Aktivit aten in
einer Organisation, die zur gemeinsamen Erbringung einer Leistungerhren.

Collaboration kann in einer sehr formellen Art und Weise erfolgen, bei-
spielsweise per Telefon, E-Mail, Besprechungen (Meetings) odéustausch
von elektronischen und gedruckten Dokumenten.

Im Bereich des Wissensmanagements wurde bereits eshnt, dass in
Unternehmen sowohl explizites als auch implizites Wissen, welies in den
Kepfen der Mitarbeiter vorhanden ist, aufgebaut wird. Ein weiterer Faktor,
der in Bezug auf Miteinanderarbeit zur Geltung kommt, ist die raumliche
und zeitliche Distanz von Individuen, speziell bei weltweit agerenden Un-
ternehmen.

Ziel eines Portals (bzw. Unternehmensportals) ist es daher, das eXpite
Wissen eines Unternhemens zu maximieren und geeignete Methodeur
Miteinanderarbeit (Collaboration) zur Verf eigung zu stellen.

1.7 Portal

Ein Portal ist eine Applikation, welche basierend auf Webtechnologieneinen
zentralen Zugri auf personalisierte Inhalte sowie bedarfsgerechtauf Ge-
schaftsprozesse bereitstellt. Charakterisierenddir Portale ist die Verkn mpfung
und der Datenaustausch zwischen heterogenen Anwendungeier eine Por-
talplattform.

Portale kennen nach unterschiedlichen Kriterien kategorisiert werden:

" Benutzerkreis (o0 en/geschlossen)
Fokus bzw. ,, Spannweite\ (horizontal/vertikal)
~ Funktionen der Benutzer (B2C, B2B, B2E)

~

Technische Erreichbarkeit (Internet, Intranet, Extranet)
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O ene Portale zeichnen sich dadurch aus, dass siedf jeden Benutzer
im Internet oder Intranet eines Unternehmens oder einer Organiation zur
Verfugung stehen. Obwohl anscheinend keine Einscankungen beziglich des
Zugri s existieren, kann es in vielen Fallen meglich sein, dass sich der Be-
nutzer durch ein geeignetes Authenti zierungsverfahren am Portalystem
anmelden muss, damit beispielsweise eine Personalisierung desrtalinhalts
erfolgen kann. Der Begri ,0en\ bezieht sich lediglich darauf, dass die
Nutzung nicht auf eine bestimmte Benutzergruppe beschankt ist, wahrend
geschlossene Portale nur einer bestimmten Benutzergruppe zur Yeigung
gestellt werden. Bei geschlossenen Portalen ist eine Authenti AZrung der
Benutzer zwingend notwendig.

Horizontale Portale stellen diverse Applikationen und ein umfassende
Informationsspektrum zur Verfugung, wahrend vertikale Portale eine de -
nierte Auswahl von Applikationen, meist zur Erfellung von konkreten tech-
nischen oder fachlichen Anforderungen, zur Vesigung stellen.

Fokus

Anwend = g

Prozessorientierte 0;: eTﬁ;Itleg : §

Unt?ﬁﬁzens_ Unternehmens- Eg

- Portale $

: 0]
=
z
L]
=
=
@
=]

_ =

Kon;:;gelzten Themenportale &

@)

Horizontal Vertikal

Abbildung 1.4: Kategorisierung von Portalen

Eine Kategorisierung nach Benutzerkreis und Fokus (vgl. Abbildungl.4)
ermeglicht eine Einteilung in unterschiediche Portaltypen:

" Prozessorientierte Unternehmensportale

~ Anwendungsorientierte Unternehmensportale
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" Konsumentenportale (z.B. Auktionsplattformen)

" Themenportale (z.B. Foren)

1.8 Unternehmensportale

De nition:  Ein Unternehmensportal® ist ein geschlossenes Portal, das dem
Benutzer einen individuellen, personalisierten Zugang zu denef ihn
relevanten Unternehmensdaten und Applikationen bietet. Dieser ZI-
gang muss jederzeit undeberall auf sicherem Weg erreichbar sein. Zu
den Anwendern eines Unternehmensportalsehlen die Mitarbeiter des
Unternehmens, aber auch die Kunden, Lieferanten und Partner.

Folgende Liste soll ohne Forderung nach Vollsindigkeit die Eigenschaf-
ten von Unternehmensportalen darstellen:

Zentraler und strukturierter Zugangspunkt zur Informationslandschaft
eines Unternehmens

Ermeglicht Durchgangigkeit der Geschaftsprozesse durch Integration
der einzelnen Informationssysteme

Vetraute Umgebung fur die Anwender durch Browser basierte Benut-
zerober achen

Individuelle, rollenbasierte Prasentation von Inhalten
Anbindung mobiler Endgerate durch standardisierte Technologien

Umfassendes Sicherheits- und Berechtigungskonzept zum Schutowv
sensiblen Unternehmensdaten

Single Sign-On - eine Anmeldung am Portal erledigt die Anmeldung
an den integrierten Systemen

E ziente Miteinanderarbeit von Personen wber zeitliche und raumli-
che Grenzen hinweg

Zentraler Speicher #ir Unternehmenswissen

Ermeglicht dem Benutzer Prozess- undésungsorientiertes Denken (an-
statt systemorientiert)

Unternehmensportale weisen i.a. unterschiedliche Anwendungshwer-
punkte auf, welche wie folgt unterteilt werden kennen:

3De nition nach Gro mann/Koschek
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Publishing Portal: Dient der Erschlie ung der einzelnen Informationssys-
teme in einem Unternehmen und der einheitlichen Pasentation der
Daten unter einer gemeinsamen Oberache (vgl. Enterprise Applica-
tion Integration). Aus der Sicht der Benutzer abstrahiert es die Kom-

plexitat der einzelnen Informationssysteme.

Collaborative Portal: Der Schwerpunkt liegt hier im Bereich der Mitein-
anderarbeit von Personeneber zeitliche und raumliche Grenzen hin-
weg, um ein e ektives Arbeiten zu ermeglichen. Als Beispiel #r Colla-
borative Portale kennen diverse Workgroup Systeme genannt werden.

Operational Portal: Dient zur Unterst mtzung und Integration verschiede-
ner Unternehmensapplikationen, Beispiele daifr sind Enterprise App-
lication Portale, welche eber Single Sign-On einen zentralen Zugri zu

den einzelnen Systemanwendungen bieten.

Decision Portal: Konzentriert sich auf das Erfassen und Verarbeiten von
(Unternehmens-) Wissen und stellt Daten in komprimierter Form zur

Verfugung (Bsp.: Datawarehouse).

14



Kapitel 2

Anfoderungskatalog f wr
Unternehmensportale

Nach der De nition und Kategorisierung von Unternehmensportalen wollen
wir nun einen Anforderungskatalog erstellen, der sowohl fachliche alauch
technische Anforderungen an ein Unternehmensportal umfasst und als &is
fur ein Referenzmodell im Zuge einer Implementierung von Unterehmen-
sportalen dienen kann.

2.1 Prozess- und Funktionsunterst  eatzung

In Abschnitt 1.8 wurde bereits eine Kategorisierung von Unternehmaspor-
talen nach Anwendungsschwerpunkten vorgenommen, speziell Publigg
und Operational Portale bauen darauf auf, dass hier Gesdiftsprozesse eines
Unternehmens abgebildet und untersuitzt werden. Die Anforderung nach
Prozess- und Funktionsunterseitzung ist eine rein fachliche Anforderung,
welche jedoch zwingend notwedig ist, da Gesditsprozesse die Basisef
unternehmerisches Handeln darstellen.

Gesclaftsprozesse steuern ein komplexes Netzwerk an dem unterschiedl
che Personen und Informationen beteiligt sind. Dieses Netztwerk bsteht aus
Mitarbeitern in unterschiedlichen Rollen und Verantwortungsbereichen und
aus Personen aus dem wirtschaftlichen Umfeld eines Unternehmensenz.B.
Kunden, Lieferanten oder Partner. All diese beteiligten Personenkennen
mehr oder weniger Benutzer (User) eines Unternehmensportals seiwelche
Informationen wber diverse Kommunikationskarale austauschen.

2.1.1 Work ow-Steuerung

Eine technische losung #ir die Abbildung von Geschaftsprozessen in ei-
nem Unternehmensportal stellt eine Work ow-Steuerung dar, mit deren
Hilfe die Ablaufe eines Gesdiiftsprozesses implementiert werden énnen.
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Eine Work ow-Steuerung weist rollenspezi sch bestimmten Benutzern Auf-
gaben zu undeberwacht die ordnungsgena e Erledigung der Aufgaben. Fer
den Fall, dass ein Benutzer eine Aufgabe nicht fristgerecht oder kaekt er-
ledigt, bietet eine Work ow-Steuerung Eskalationsstufen, welde einzelne
Fehlerfalle und Ma nahmen (Aktionen) zur Fehlerbehebung (z.B. Benach-
richtigungen an Vorgesetzte) beschreiben.

Da ein Geschaftsprozess aus beliebig vielen Prozessschritten bestehen
kann, messen die einzelnen Aufgaben, die mit einem Prozessschritt ver-
knepft sind, unterstutzt werden. In diesem Fall spricht man von Funktions-
unterstutzung. Das Unternehmensportal muss je nach Rolle des Benutzers
personalisiert Information und Applikationen zur Erf ellung einer Aufgabe
zur Verfugung stellen.

Ein wichtiges Kriterium an die Prozess- und Funktionsunterstetzung
stellt die Flexibilit at bei Anderungen von Prozessen und Aldufen dar.
Die Technologie, mit der die Prozesse abgebildet und implementiémwerden
muss dabei so exibel sein, dass bei einer Prozesssderung eine reibungslose
Anpassung des Systems erfolgen kann. Allfe und Prozesse sollten daher
nie ,hard-coded\ umgesetzt werden, sondern in einem standardisierteund
leicht modi zierbaren Format vorliegen. Um dieser Forderung Rechrung zu
tragen, werden wir im Bereich der Standards @éir Unternehmensportale ein
Referenzmodell zur Implementierung von Work ows (WfMC - Work ow Re-
ference Model) betrachten.

2.1.2 Filterung und Selektion von Information

Da ein Unternehmensportal nicht nur die Quantitat sondern auch die Qua-
lit at der dargestellten Informationen steigern soll, liegt ein wichtigesKrite-
rium darin, dem Benutzer nur die fur ihn relevanten Informationen und Ap-
plikationen darzustellen. Man spricht hier von Selektion und Filterung von
kontextrelevanter Information, welche nach zwei unterschiedlibien Prinzipi-
en vollzogen werden kann. Je nach Wichtigkeit und Relevanz énnen Pull-
bzw. Push-Mechanismen eingesetzt werden. Bei einem Push-Mgnismus
prasentiert das Unternehmensportal die relevanten Informationen dem B-
nutzer direkt, wahrend bei einem Pull-Mechanismus der Benutzer selbst die
geweinschten Informationen abholt.

Um den Unterschied zwischen Push- und Pull-Mechanismus zu vegit-
lichen, wollen wir an dieser Stelle ein Beispiel darstellen: Ggeben sei ein
Unternehmensportal, welches die Funktionaliat bietet, dass Benutzer mit
E-Mail Benachrichtigungen (Noti cations) wber bestimmte Ereignisse infor-
miert werden.

Jene Ereignisse in einem Gesdftsprozess, @r die der Benutzer direkt
verantwortlich ist, k ennen als wichtige Ereignisse angesehen werden. Tritt
ein solches Ereignis ein, sollte der Benutzer sofort damber in Kenntnis
gesetzt werden, z.B. durch eine E-Mail Benachrichtigung. In dieesm Fall
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kommt der Push-Mechanismus zum Tragen. Die Informationen lennten ei-
nerseits auf der personalisierten Startseite des Portals dargesteiverden als
auch in einer E-Mail Benachrichtigung versendet werden. Kriteium ist je-
doch, dass der Benutzer diedr ihn relevanten Informationen auf jeden Fall
erhallt.

Im Gegensatz dazu steht der Pull-Mechanismus. Interessiert sicder Be-
nutzer fur weitere Informationen, die er zustzlich erhalten will, k ennte er
bewusst aus einer Liste von Ereignissen austlen und auf diesem Wege
zusatzliche Information erhalten, sich also die Information aus dem Unter-
nehmensportal bewusst selbst bescha en.

2.2 Personalisierung

Der Begri der Personalisierung spielt bei Portalsystemen und imspeziellen
auch bei Unternehmensportalen eine sehr wichtige Rolle. Unter Pemna-
lisierung versteht man das Bereitstellen von Informationen und Apgika-
tionen abhangig davon, welcher Benutzer gerade mit dem Portal arbeitet.
Sie ermpglicht also eine benutzerspezi sche Darstellung des Portalinhas.
Grundsatzlich kann zwischen expliziter und impliziter Personalisieung un-
terschieden werden.

2.2.1 Explizite Personalisierung

Grundlegende Faktoren bei der expliziten Personalisierung sinckinerseits
die Personalisierung nach einzelnen Rollen des Benutzers, an@gseits eine
Personalisierung nach persnlichen Einstellungen des Benutzers.

In Abbildung 2.1 ist das Funktionsprinzip einer Personalisierung nach
Rollen dargestellt. Durch die Integration von einzelnen heterogenerSyste-
men, die in einem Unternehmen zum Einsatz kommen, entsteht eineentra-
le Zugri schicht und in weiterer Folge ein gro es Spektrum an Applikat io-
nen und Informationsquellen. Dem Portalbenutzer werden einmalige nach
T atigkeitsbereich Rollen zugeordnet. Zuatzlich ist jede Rolle mit bestimm-
ten Berechtigungen verkrupft, welche bestimmen welche Informationen und
Applikationen benutzt werden deurfen.

O net der Benutzer die Portalseite tritt nach der Authenti zier ung des
Benutzers ein Personalisierungs lter in Kraft, welcher eine Fiterung der fur
den Benutzer relevanten Applikationen und Informationsquellen augrund
dessen Rollenzugedrigkeit vornimmt. Daraus ergeben sich einzelne Prozess-
schritte innerhalb eines Gesamtprozesses. Bei der rollenbasien Persona-
lisierung werden dem Benutzer also nur die #r ihn relevanten Daten und
Applikationen zur Verf egung gestellt.

Zusatzlich zur rollenbasierten Personalisierung sollte ein Unternemen-
sportal die Meglichkeit zu einer Personalisierung nach peenlichen Einstel-
lungen bieten. Dadurch kennen Daten und Applikationen so aufbereitet wer-
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Abbildung 2.1: Personalisierung nach Rollen

den wie es der Benutzer winscht. Wird dem Benutzer die Meglichkeit gebo-
ten, dass er das Portal nach seinen peesilichen Vorstellungen kon gurieren
kann, hat dies weiters positive Auswirkungen auf die Benutzerakzeganz
eines Unternehmensportals.

2.2.2 Implizite Personalisierung

Im Gegensatz zu den bereits erwhnten Methoden der expliziten Persona-
liserung steht die implizite Personalisierung, welche darauf besht, laufend
Informationen eber den Portalbenutzer zu sammeln, vehrend er sich auf
der Portalober ache bewegt. Diese Art und Weise der Personalisierung wird
vorwiegend im eCommerce Bereich eingesetzt, wo es darum geht, dasrVe
halten des Benutzers systematisch zu erfassen und ihm basiererzif den
gewonnenen Daten Inhalte zu pasentieren, die @r ihn von Relevanz sein
kennten. (vgl. Online Shops).

Die Vorteile der Personalisierung liegen eindeutig darin, dass deBenut-
zer vor einer Informations ut bewahrt wird. Die unterschiedlich en Methoden
der Personalisierung (explizit, implizit) lassen sich auch bdkbig kombinie-
ren.
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2.3 Single Sign-On

Neben der Personalisierung von Portalinhalten spielt das Single Sig®n
im Bereich der Unternehmensportale eine sehr wichtige Rolle. Sgle Sign-
On stellt einen Authenti zierungsmechanismus dar, der es dem Bautzer
erlaubt, mit einer einzigen Anmeldung am Unternehmensportal samtliche
Applikationen und Dienste, fur die er berechtigt ist, zu nutzen.

Wir wollen an dieser Stelle zwischen Authenti zierung, Authenti sierung
und Autorisierung di erenzieren.

Authenti zierung: Unter Authenti zierung versteht man einen Vorgang
zum Nachweis der Identiat eines Benutzers. Die Authenti zierung
kann uber verschiedene Art und Weisen erfolgen, z.B. durch Schksel,
Kennwerter oder biometrische Verfahren.

Authentisierung:  Die Authentisierung wird im Deutschen oft als Syn-
onym fur die Authenti zierung verwendet, jedoch gibt es zwischen de
Authentisierung und der Authenti zierung einen kleinen Unter schied:
Unter der Authentisierung versteht man einen Vorgang zum Nach-
weis der eigenen Identiat, wahrend man bei der Authenti zierung die
Identit at eines Dritten (z.B. Benutzer) nachweist.

Autorisierung:  Die Autorisierung dient zur Zuweisung bzw. Uberprefung
der Zugri srechte eines Benutzers auf Informationen und Applikatio-
nen eines Systems.

Nachdem ein Unternehmensportal unterschiedliche Systeme unteginer
gemeinsamen Basis vereint, msste sich der Benutzer bei jedem der betei-
ligten Systeme einzeln authenti zieren, was einerseits zu Laste der Kom-
fortabilit at geht, andererseits zu Lasten der Sicherheit.

Portal Content

Benutzer- und
Rollenverwaltung

Single Sign-On ———

[&®

4o

Benutzerdatenbank

Abbildung 2.2: Single Sign-On

Single Sign-On erneglicht durch eine vorgeschaltene zentrale Benutzer-
und Rollenverwaltung das Authenti zieren an den angeschlossenen Sye-

19



men, in Abbildung 2.2 ist die Funktionsweise von Single Sign-On dargstellt.
Abhangig von der zentralen Benutzer- und Rollenverwaltung erlalt der Por-
talbenutzer nach erfolgreicher Authenti zierung nur jene Applik ationen, ferr
die er tatsachlich berechtigt ist.

Single Sign-On bringt sowohl aus der Systemsicht als auch aus der Sich
des Benutzers viele Vorteile. Der Benutzer muss sich nur nockin Passwort
fur den Zugang zu den relevanten Applikationen merken, durch geeignet
Sicherheitsma nahmen weirde sich auch die Sicherheit der einzelnen Syste-
me erhwhen. Gefahr besteht allerdings genau dann, wenn eine unberechtigte
Instanz Zugang zum Unternehmensportal und damit zu allen Applikationen
bekommt. Aus Systemsicht ist nur noch eine zentrale Benutzervevaltung
notwendig, somit entsteht weniger Aufwand beim Administrieren der Be-
nutzer und deren Berechtigungen.

Im einfachsten Fall weirde sich ein Benutzer durch eine Kombination
von Benutzername und Passwort am Unternehmensportal anmelden. Sind
die Sicherheitsanforderungen an den Authenti zierungsmechanisms heher,
so sind geeignete Ma nahmen zu tre en, welche wir in den folgenden Ab-
schnitten diskutieren wollen.

2.3.1 Einmalpassw erter

Einmalpasswerter (engl. One-time passwords) sind, wie der Name schon
sagt, nur fur einen einmaligen Einsatz bestimmt und verlieren nach ihrer
Verwendung ihre Gultigkeit. Die Sicherheit eines Unternehmensportals wird
dadurch sichergestellt, dass ein von einem Angreifer abgelntes Passwort
nicht fur eine weitere Authenti zierung verwendet werden kann.

Der Benutzer (Client) besitzt einen Einmalpasswortgenerator, wécher
nach einem bestimmten Algorithmus in regelma igen Zeitabstanden oder
zu bestimmten Ereignissen Passwerter generiert. Eine Serverkomponente be-
rechnet und akzeptiert ebenfalls analog zur Clientkomponente Passavrter,
die je nach Sicherheitsstufe dir eine de nierte Zeitdauer geltig sind. Um Un-
genauigkeiten auf der Seite des Clients (z.B. Takt) ausgleichen zudnnen
akzeptiert die Serverkomponente auch Passerter die eine bestimmte Zeit-
spanne davor bzw. danach gltig waren.

Eine konkrete Anwendung von Einmalpasswortgeneratoren w&ren bei-
spielsweise RSA Security Cards, welche in regelerigen Zeitabstanden Ein-
malpasswerter generieren und unter anderem bei Online Banking Systemen
zum Einsatz kommen.

Ein vielfach verwendeter Algorithmus zur Generierung von Einmalpass-
worten ist der Lamport Hash Algorithmus, der darauf basiert, dass eine Hash
Funktion mehrfach angewandt wird. Ein meglicher Angreifer, der ein Ein-
malpasswort mitgehert hat, kann daraus nicht das nachste Passwort berech-
nen, da der Algorithmus so ausgelegt ist, dass die Hash Funktion invergrt
werden meisste, um das mchste Passwort zu generieren.
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Die Verwendung von Einmalpassvertern stellt eine sehr sichere Varian-
te zur Authenti zierung an Unternehmensportalen dar, jedoch steigt der
Aufwand mit steigender Benutzerzahl stark an.

2.3.2 Digitale Zerti kate

Eine weitere Methode, um Benutzern einen sicheren Zugang zur@m Un-
ternehmensportal zu gevahren, stellen digitale Zerti kate dar (engl. Public

Key Certi cates). Solche digitalen Zerti kate bestehen prinzip iell aus struk-
turierten Daten, welche Informationen eber den Eigentimer sowie die Ei-
genschaften eine® entlichen Schlessels beinhalten.

Digitale Zerti kate kommen in so genannten asymmetrischen Krypto-
systemen zum Einsatz, darunter sind Systeme gemeint, bei dengede der
kommunizierenden Instanzen (z.B. Benutzer und Unternehmensprtal) ein
Schiisselpaar bestehend aus einementlichen und einem privaten Schlessel
besitzt.

Der private Schlussel erneglicht dem Benutzer, dass er Daten entschis-
seln, digitale Signaturen erzeugen oder sich an einem System authéen
zieren kann. Der o entliche Schlussel dient dazu, Daten zu verschisseln,
digitale Signaturen zu eiberpreifen oder Benutzer zu authenti zieren. Asym-
metrische Kryptoverfahren werden als, Public Key Verfahren bezeichnet
und unterscheiden sich von symmetrischen Verfahren, in dem i zwei kom-
munizierenden Instanzen (z.B. Benutzer und Unternehmenspodl) keinen
gemeinsamen geheimen Sandsel besitzen.

Wir wollen an dieser Stelle auf einen Standard im Bereich der digitaén
Zerti kate eingehen, X.509 Zerti kate, welche im RFC 3280 ! de niert sind.

In Abbildung 2.3 ist der Ablauf einer digitalen Zerti zierung darge-
stellt. Im ersten Schritt muss der Benutzer bei einer Registrerungsstelle
ein Zerti kat anfordern und wird dort namentlich registriert. Die se Regis-
trierungsstellte kann bei der Implementierung eines Unternelmensportals
in das Portalumfeld im Bereich der Benutzerverwaltung integriert werden.
Die Benutzerdaten werden direkt an eine Zerti zierungsstelle (Trust Cen-
ter) weitergeleitet [1]. Der Benutzer erhalt von der Zerti zierungsstelle eine
Nachricht, die mit dem privaten Schlessel der Zerti zierungsstelle signiert
ist [2].

Jedes Mal, wenn sich der Benutzer am Unternehmensportal anmeldet,
sendet der Webbrowser des Benutzers sein digitales Zerti katyelches digital
verschhisselt die Login Daten des Benutzers enthlt, an das Unternehmen-
sportal [3]. Das Unternehmensportaleberpreft, ob das gesendete Zerti kat
geltig ist, d.h. von einer vertrauensweirdigen Stelle generiert worden ist. Ist
dies der Fall wird der ® entliche Schleissel aus dem Zerti kat extrahiert und
die digitale Signatur veri ziert [4].

Thttp://tools.ietf.org/html/rfc3280
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Abbildung 2.3: Ablauf der digitalen Zerti zierung

Fer den Fall, dass die digitale Signatur gultig ist, k ennen die Login Daten
aus dem digitalen Zerti kat extrahiert werden, und somit kann eine Anmel-
dung am Unternehmensportal erfolgen. Nach erfolgreicher Authenti zieung
erhalt der Benutzer den Zugri auf das Unternehmensportal.

In Abbildung 2.4 ist ein digitales X.509v3 Zerti kat dargestellt. Es bei n-
haltet Angaben mber Seriennummer, Verschdisselungsalgorithmus, Ausstel-
ler, Gelltigkeit, Zweck (Subject), Informationen wber den Public Key und
versionsspezi sche Erweiterungen. X.509 Zerti kate werden heug weitver-
breitet eingesetzt, wie z.B. bei #r die sichere Kommunikation mit Web-
Seiten wber SSL oder TLS, #r sichere E-Mail mber S/IMIME, f ur Virtual
Private Networks (VPN) wber IPSec, sowie éir SSH.

Durch den Einsatz von digitalen Zerti katen erreicht man eine hohe S-
cherheit, speziell dann, wenn es darum geht, eine gro e Anzahl an Benaern
in ein Unternehmensportal zu integrieren. Digitale Zerti kate erf ordern auf
der Seite der Benutzer keine zustzliche Hardware, sehr wohl aber ist es not-
wendig, eine Public Key Umgebung zu implementieren, welche inriteraktion
mit einer vertrauenwerdigen Zerti zierungsstelle steht.

2.3.3 Hardwarebasierte Authenti zierung

Die sicherste, aber auch kostenintensivste Authenti zierungsnethode stellt
eine hardwarebasierte Authenti zierung dar. Bei dieser Methode muss je-
der Benutzer im Besitz einer Hardware #r die Authenti zierung sein, wobei

hierfur der Aufwand fer den Authenti zierungsmechanismus speziell bei ei-
ner sehr gro en Anzahl an Benutzern betmchtlich steigt.
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Abbildung 2.4: Beispiel fur ein digitales Zerti kat

2.4 Multimodalit at

Wir wollen uns nun mit dem Begri der Multimodalit at im Kontext der Un-
ternehmensportale raher beschftigen. Unter Modalit at versteht man allge-
mein die Eigenschaft eines Systems (z.B. Unternehmensportal),ein Benut-
zer Informationen auf verschiedene Art und Weise zur Verigung zu stellen.
Speziell die Entwicklung von mobilen Endgerten wie Mobiltelefone oder
Handhelds (PDA) stellen eine Alternative zu dem herlommlichen Zugri
auf ein Unternehmensportal via Webbrowser dar.

Nachdem auf mobilen Endgeaten die Darstellungsneglichkeiten meist
eingeschankt sind, geht es darum, unterschiedliche Pasentationsschichten
fur unterschiedliche Medien anzubieten. In der Regel wird man s bei einge-
schrankten Darstellungsmeglichkeiten darauf konzentrieren, dem Benutzer
nur jene Informationen zu prasentieren, die #ir ihn am wichtigsten erschei-
nen. Es wird praktisch nie meglich sein z.B. auf einem Mobiltelefon ein
Unternehmensportal so darzustellen, dass der volle Funktionsumfam und
Informationsgehalt gegeben ist.

Um den Aufwand bei der Implementierung eines Unternehmensportals
Zu minimieren, ist hier die Forderung nach Trennung von Content ind De-
sign zwingend notwendig und unterschiedliche Pasentationsschichten, wel-
che fur konkrete Medien optimiert sind, anzubieten. Das Prinzip der Tren-
nung von Content und Design wollen wir in Abschnitt 3.1 genauer betrach
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ten. Mit XSL (Extensible Stylesheet Language) und XSLT (XSL Transfor-
mation) stehen weit verbreitete Standards zur Verkigung um der Forderung
nach Trennung von Content und Design Rechnung zu tragen.

Abschlie end sei noch gesagt, dass die Trennung von Content und Design
weitere Vorteile mit sich bringt. Bei Design-Anderungen der Portalober ache
muss nur an einer zentralen Stelle eingegri en werden (z.B. St@sheet).

2.5 Integration

Der Begri der Integration spielt bei Unternehmensportalen eine gro e Rol-
le, nicht zuletzt deshalb weil es darum geht, mehrere Anwendunggsteme
unter einem Unternehmensportal zusammenzufassen und zu integrien.

In einem Unternehmen hat man eseblicherweise mit einer Vielzahl von
unterschiedlichen Software- und Hardwaresystemen zu tun, welahzur auto-
matischen Verarbeitung von Information eingesetzt werden. Sie urgrsteitzen
betriebliche Aufgaben und beschanken sich meist auf einen wohlde nier-
ten Funktionsumfang (z.B. Administrationssysteme, Dispositionssysteme,
Planungs- und Kontrollsysteme, ...). Betrachtet man diese unterghiedli-
chen Systeme, herrscht eine Heterogingtt zwischen den Systemen, welche
sich auf unterschiedliche Betriebssysteme, Netzwerke, Hardwar Plattfor-
men und Entwicklungsumgebungen bezieht.

2.5.1 Integrationsmerkmale

Um die einzelnen Systeme zu einer Ganzheit zusammaeiifren zu kennen,
wollen wir zunachst Integrationsmerkmale aufzeigen und anhand dieser Merk-
male Kriterien fur eine systemubergreifende Integration ausarbeiten.

Integrationsebenen:  Hier wird zwischen Prasentationsintegration, Daten-
integration und Funktionsintegration unterschieden.

Integrationsrichtung: Bezieht sich auf horizontale bzw. vertikale Inte-
gration. Bei der horizontalen Integration erfolgt eine Verbindung von
Teilsystemen innerhalb der Wertschopfungskette, wahrend bei einer
vertikalen Integration die Planungs- und Kontrollsysteme aus den Ad-
ministrations- und Dispositionssystemen mit Daten versorgt werde.

Integrationsreichweite: Hier unterscheidet man zwischen innerbetrieb-
licher (innerhalb eines rechtlich selbstseandigen Unternehmens) und
zwischenbetrieblicher Integration, einer Integration zwischenmehre-
ren rechtlich selbstsandigen Unternehmen.

Nach dieser betriebswirtschaftlichen Motivation des Begris der Inte-
gration wollen wir uns nun den systemtechnischen Aspekten der Irggration
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widmen und die einzelnen Integrationsebenen (Rasentations-, Funktions-
und Systemintegration) naher betrachten.

Wir wollen hierzu jedes zu integrierende System als ein System itndrei
Schichten darstellen. In Abbildung 2.5 ist ein dreischichtigesApplikations-
system dargestellt, es besteht aus einer Datenbank-, einer Applétions- und
einer Prasentationskomponente.

Abbildung 2.5: Schichten eines Applikationssystems

Die Datenbankkomponente talt alle fur das System relevanten Daten
und Informationen. Die Applikationskomponente implementiert die Anwen-
dungslogik (Business Logik) und kommuniziert mit der Datenbankkompo-
nente eber einen standardisierten Adapter. Die Pmsentationskomponente
implementiert die GUI (Graphical User Interface) und stellt dem B enutzer
die Applikationslogik mit den dazugeherigen Daten zur Verfugung.

Nachdem wir davon ausgehen, dass ein Applikationssystem so aufgebaut
ist, dass es aus drei Schichten besteht, lassen sicarfeine Integration von
Systemen verschiedene Aredze ableiten, die an unterschiedlichen System-
schichten (Integrationsebenen) ansetzen.

Pr asentationsintegration

Bei der Prasentationsintegration (oder auch Frontend Integration, siehe Ab-
bildung 2.6) werden zwei Anwendungssysteme so verbunden, dassedAp-
plikationskomponente eines Systems mit der Pasentationskomponente des
zweiten an der Integration beteiligten Systems kommuniziert.

Die Prasentationsintegration zeichnet sich dadurch aus, dass die Kommu-
nikation zwischen zwei Systemen durch eine Simulation der Benaerschnitt-
stelle eines Systems erfolgt. Dadurch emflt der Benutzer den Eindruck, dass
er nur mit einem System arbeitet, wahrend im Hintergrund beliebig viele
Systemewber deren Pmsentationskomponenten mit Daten beschickt werden
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Abbildung 2.6: Prasentationsintegration

kennen. Ein wesentliches Kriterium fur die Prasentationsintegration stellt
das Single Sign-On dar, dadurch muss sich der Benutzer nur einmal #uen-
ti zieren und hat so Zugang auf die bei der Integration beteiligten Systeme.

Datenintegration

Die Datenintegration zeichnet sich dadurch aus, ein beteiligtes Sstem di-
rekten Zugri auf die Daten der anderen Systeme hat. Der Vorteil dieser
Methode besteht darin, dass die Integration auf Datenebene eine dsung
mit einem relativ geringen Aufwand darstellt, da weder die Datenbanlen
noch die Applikationskomponenten der beteiligten Systeme veandert wer-
den meissen.

Abbildung 2.7: Datenintegration

Abbildung 2.7 zeigt zwei unterschiedliche Arten der Datenintegraion.
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Beim direkten Datenaustausch sind die Datenbankschichten der zunte-
grierenden Systeme direkt miteinander verbunden, whrend bei fderierten
Datenbanken die Datenbankschemata der zu integrierenden Systema ei-
ner gemeinsamen Datenbank zusammengefasst werden. Bedeérierten Da-
tenbanken werden zwar die Schemata der einzelnen Systeme zusaemge-
schlossen, jedoch erfolgt der Zusammenschluss der einzelnen Balbanken
so, dass die Unablngigkeit der beteiligten Systeme erhalten bleibt.

In einem Unternehmen ist in den meisten Rllen eine Mehrzahl an un-
terschiedlichen Applikationssystemen vorhanden, d.h. die eirelnen #ir eine
Person relevanten Informationen sind in verschiedenen heterogeneQuellen
zu suchen und nden. Damit der Benutzter die fur ihn relevanten Daten
nicht an vielen Stellen suchen muss, sollte das Unternehmenspait kon-
textabhengig und nach Relevanz klassi ziert, geordnet und ge ltert Infor-
mation zur Verfegung stellen.

Diese Aufgabe stellt eine gro e Herausforderung dar, da wie bereits
in Abschnitt 1.2.1 erwahnt, zwischen strukturierten und unstrukturierten
bzw. orginaren und aufbereiteten Daten unterschieden wird und die Zusam-
menfuhrung dieser verschiedenen Arten von Daten be#chtlichen Aufwand
verursacht, aber auch viele Vorteile bringt.

Abbildung 2.8: Zentraler Zugri auf einzelne Systeme

Wenn wir mehrere datenhaltende Systeme (z.B. ERP Systeme, Con-
tent Management Systeme, Datenbankanwendungen, Datawarehousesyste
me, Filesysteme, Mailsysteme, ...), die auf unterschiedliobn Technologien
basieren, in einem Unternehmensportal integrieren wollen, ist eie zentrale
Zugri schicht, wuber welche die Clientanwendung die relevanten Daten und
Information bezieht, notwendig. In Abbildung 2.8 ist das Grundprinzip einer
solchen Integration dargestellt.

Durch die Integration der einzelnen Systeme erilt man eine (virtuel-
le) zentrale Informationsquelle. Damit dem Portalbenutzer kontext bezogen
jene Daten zur Verfugung gestellt werden lennen, die #ir seine Anfrage rele-
vant sind, muss in regelma igen Abstanden das Informationsspektrum ana-
lysiert und strukturiert werden. Dies erfolgt bei unstruktur ierten Daten wie
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z.B. Dokumenten durch hinzufegen von Schusselwertern, wodurch sicher-
gestellt wird, dass das Dokument bei einer konkreten Anfrage des Porthle-
nutzers auch wieder gefunden werden kann, sofern earfden gewinschten
Kontext relevant ist.

Damit Daten leichter aufgefunden werden lennen, bedient man sich einer
zentralen Metadatenbank, welche von der (virtuellen) zentralen hformati-
onssquelle verwendet wird. Metadaten stellen strukturierte Daten dar und
beschreiben eine Informationsquelle aher. Vereinfacht kann man sagen, dass
es sich bei Metadaten um Dateneber Daten handelt. Eine Metadatenbank
vereinheitlicht auch die Terminologien in einem Unternehmen undde niert
einzelne fachliche Begri e in einem zentralen, normierten und sukturierten
Glossar.

Zusammenfassend kann gesagt werden, dass es bei der Implementie-
rung eines Unternehmensportals sinnvoll erscheinteber mehrere Backend-
Systeme eine zentrale Abstraktionsschicht zu legen, um in der Lage zsein,
kontextabhangig Daten zu liefern und diese nach Relevanz zu bewerten. Auf
diese Art und Weise erreichen wir eine Bhere Informationsqualitat und ein
verbessertes Wissensmanagement innerhalb eines Unternehmemals tech-
nischer Sicht muss im Unternehmensportal eine Schnittstelle ar zentralen
Zugri sschicht gescha en werden. Dies ermeglicht eine leichtere Anbindung
zusatzlicher Systeme und verringert den Wartungsaufwand der Schnitstel-
len aus der Sicht des Unternehmensportals.

Funktionsintegration

Bei der Funktionsintegration (siehe Abbildung 2.9) erfolgt die Integration
auf Ebene der Applikationskomponenten der beteiligten Systeme. RQises
Konzept ermeglicht eine saubere Integration durch Wiederverwendung und
exiblen Austausch der Applikationsfunktionen (Methoden).

Abbildung 2.9: Funktionsintegration
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Im Bereich der Funktionsintegration werden Technologien wie Remote
Procedure Calls, Message-oriented Middleware oder standardisiier Anwen-
dungsschnittstellen (APIs?) verwendet.

2.5.2 Integrationsans atze

Fur die Integration von Systemen stehen verschiedene Amsze zur Verfugung,
die wir im Folgenden diskutieren wollen.

Punkt-zu-Punkt Vernetzung

Die einfachste und schnellste Methode, um zwei Systeme zu egrieren,
stellt die Punkt-zu-Punkt Vernetzung dar. Diese Methode eigret sich sehr
gut, wenn es darum geht, eine geringe Anzahl von Applikationssystemen zu
integrieren.

Abbildung 2.10: Punkt-zu-Punkt Vernetzung von Systemen

Abbildung 2.10 zeigt eine Punkt-zu-Punkt Vernetzung von beispidsweise
vier Systemen. Der gro e Nachteil dieser Integrationsmethode besta dar-
in, dass die Komplexitat der Integration mit steigender Anzahl der Systeme
sehr stark anwachst, was einen sehr hohen Wartungsaufwand der Schnitt-
stellen zur Folge hat. Die Gefahr dieses Ansatzes besteht darin, dassie
Ubersicht mber die einzelnen Schnittstellen verloren geht (Schnittstdencha-
0s) und daraus inkonsistente und inhomogene Daten resultieren. Die Azahl
der maximal erforderlichen Schnittstellen nimmt mit der Anzahl der zu in-
tegrierenden Systeme quadratisch zu.

Bei einer sehr geringen Anzahl an zu integrierenden Systemen undad
aus resultierenden Schnittstellen weist die Punkt-zu-Punk Vernetzung zwei-
felsohne ihre Sarken auf, da die Integration einfach ist und eine schnelle
Umsetzung gevahrleistet werden kann, wahrend sich die Anzahl der zu im-
plementierenden Schnittstellen in Grenzen llt.

2 Application Programming Interface
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ERP-basierte Integration

Bei der ERP-basierten Integration handelt es sich um ein zentraleg\pplika-
tionssystem (Enterprise Resource Planning Software), welchedch aus einer
Anzahl von integrierten Einzelanwendungen zusammensetzt.

Abbildung 2.11: ERP-basierte Integration

Abbildung 2.11 zeigt beispielhaft einzelne Bestandteile (Modulg einer
ERP-Software. Ein ERP System fasst alle &ir ein Unternehmen relevante
Funktionsbereiche (Materialwirtschaft, Produktion, Finzanzwe sen, Control-
ling, Personalwirschaft, Forschung und Entwicklung, Verkauf und Marketing
und Stammdatenverwaltung) unter einem zentralen System zusammerDie
Module sind selbstsendige Applikationen, welche durch das ERP System
miteinander verbunden und integriert sind.

ERP Systeme bauen teilweise gnzlich auf Java Technologien auf, teilwei-
se auf eigens von den jeweiligen Softwareherstellern entwickefteProgram-
miersprachen und Technologien. Grundlagefr jedes ERP System ist eine
Datenbankschicht, die je nach Anforderungen z.B. auf MySQL, Microsoft
SQL Server oder Oracle aufsetzt.

Middleware-basierte Integration

Eine Middlewarebasierte Integration basiert auf einer zentralen Sdfvare-
schicht, die die Komplexitat der zugrunde liegenden Systeme und Kommu-
nikationsinfrastruktur abstrahiert. Dadurch wird ein herstelle r- und platt-
formunabhangiger Datenaustausch gewhrleistet.

Die Aufgabe einer Middleware Software besteht darin, den Transport
komplexer Daten zwischen einzelnen Systemen via Messaging dhaufehren,
Funktionsaufrufe zwischen Komponenten (sog. RPC - Remote Proceder
Calls) zu vermitteln und die Sicherheit der Transaktionen der an®nst un-
abhangigen Teilsysteme herzustellen und zu monitoren.
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Eine Middleware Software stellt Softwareschnittstellen und Dienste be-
reit, die es ermpglichen, dass zwei Komponentember die Schnittstellen der
Middleware kommunizieren. Die jeweiligen Befehle werdemuber Standard-
protokolle wie TCP/IP, HTTP und SOAP oder Web Services uber das Netz-
werk abgesetzt.

Enterprise Application Integration (EAI)

Unter Enterprise Application Integration (EAI) versteht man einen um fas-
senden Ansatz zur Integration von unterschiedlichen Applikationssgtemen.
Dabei liefert EAI ein Konzept fur die Integration von Daten und Geschaft-
prozessen und liefert so die Basisef eine Implementierung von Unterneh-
mensportalen.

Die Grundlagen der Enterprise Application Integration liegen darin, dass
die Integration so implementiert wird, dass die Wiederverwendung von Funk-
tionalit aten und Informationen sowie deren Verteilung sichergestellt is Auf
diese Art und Weise konnen eindeutige Zusandigkeiten fur einzelne Infor-
mationsobjekte de niert werden und die Schnittstellenanzahl zwischen den
einzelnen Systemen minimiert werden.

Die Schnittstellen kennen eindeutig de niert werden und orientieren sich
an den zu unterstitzenden Gesclaftsprozessen. Durch die modulare Gestal-
tung kennen Applikationen isoliert entwickelt oder geandert werden und
schrittweise in das Gesamtsystem integriert werden.

Abbildung 2.12: EAI Bus: Verteilte Topologie

Abbildung 2.12 zeigt einen Ansatz der Enterprise Application Integrati-
on in Form einer verteilten Topologie. Die einzelnen Systeme werdeeuber
einen EAI-Bus miteinander verbunden. Das Bus-Konzept ermaglicht eine
dezentrale Integration von EAI fahigen Systemen.

Anbbildung 2.13 zeigt einen zentralen Ansatz zur Integration von Sys-
temen. Dieses Hub-and-Spoke Prinzip sieht eine zentrale EAl Kompante
vor, wber diese die angeschlossenen Systeme miteinander kommunigier

Mit der Enterprise Application Integration w are nun grundlegendes Kon-
zept fur die Implementierung eines Unternehmenseportals gegeben. Midem
EAl Konzept kennen die Internet-Portal-Technologien fir den Einsatz in
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Abbildung 2.13: EAI Bus: Zentrale Topologie

Unternehmen adaptiert werden und eine Integration sowohl auf der Pasen-
tationsebene als auch auf der Backend-Ebene implementiert werden

Service Oriented Architecture (SOA)

Der Grundgedanke einer service-orientierten Architektur beseht in einer
Entkopplung der Integration durch eine Kapselung von Funktionalit eten in
einzelne Services, welchaber standardisierte Schnittstellen aufrufbar sind.
Ein Service ist eine abstrakte Ressource, die unatemgig von anderen
Services &hig ist, Aufgaben in einer integrierten Systemlandschaft auszufhren.

Abbildung 2.14: Service Oriented Architecture

Abbildung 2.14 zeigt die prinzipielle Funktionsweise einer sericeorien-
tierten Architektur wie sie z.B. bei Webservices zur Anwendurg kommt. Ein
Service Provider stellt eine de nierte Anzahl an Services zur érfugung, die
er bei einem Service Broker bekannt macht. Der Service Consumerakn
ein Service durch eine Anfrage bei einem Service Broker aus ndig achen.
Um ein de niertes Service zu nutzen, erfolgt eine Kommunikation zwschen
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Service Consumer und Service Provider.

Wir werden im Abschnitt 3.5 einen Standard fur Webservices mher ken-
nenlernen und auf deren Funktion und Archtitektur genauer eingeha.

Der Vorteil von einer serviceorientierten Architektur besteht, darin dass
die einzelnen Services in unterschiedlichen Programmiersprhen und auf
unterschiedlichen Plattformen realisiert werden k®nnen und bieten daher
die optimalen Voraussetzungen #ir eine Integration von Applikationen.

2.6 Metadaten

Unter Metadaten versteht man Daten, welche Informationen eber andere
Daten enthalten. Metadaten stellen prinzipiell semantische Dat@ uber eine
Informationsquelle dar und ermeglichen so eine Informationsquelle aher zu
beschreiben und au ndbar zu machen.

Die Wissenschafter David Bearman and Ken Sochats trafen eine Einte
lung von Metadaten in unterschiedliche Metadatentypen:

A~

Metadaten zur Identi kation und zu Nachweiszwecken (,resource dis-
covery\), auch administrative Daten

Metadaten fur Zugangsbedingungen sowie Nutzungs- und Beschaf-
fungskonditionen (,terms and conditions\)

Metadaten zu strukturellen Aspekten (,,structure\)

Metadaten zum Kontext (,,context\)

Metadaten zum Inhalt (,,content\)

Metadaten zur Nutzungs- und Wirkungsgeschichte (use history)

In einem Unternehmensportal werden Daten aus unterschiedlicheia-
tenquellen dargestellt und verarbeitet. Das Zusammendhren von unter-
schiedlichen Datenquellen langt sehr stark davon ab, ob es sich um struktu-
rierte oder unstrukturierte Daten handelt. Da die Terminologien in einzelnen
Systemen bzw. Datenquellen meist unterschiedlich sind, ergist es sich als
zielfuhrend eine zentrale Datenbank mit Metadaten aufzubauen undeber
einen Metadatenserver zur Vertigung zu stellen.

Ein Metadatenserver setzt semantischaquivalente Inhalte unterschiedli-
cher Datenquellen in Beziehung und abstrahiert daher von den Datemo-
dellen der einzelnen Systeme. Auf diese Art und Weise verringessich der
Aufwand beim Anbinden der einzelnen Datenquellen, da es nicht natendig
ist, einzelne Punkt-zu-Punkt Schnittstellen zwischen denDatenquellen zu
implementieren, sondern lediglich #@r jede Datenquelle eine Anbindung zum
Metadatenserver entwickelt werden muss.
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Um Datenquellen, welche unstrukturierte Daten enthalten (z.B. Doku-
mente), an einen Metadatenserver anzubinden, muss z@chst eine Indi-
zierung der Daten erfolgen, d.h. es mssen Informationen extrahiert und
nach semantischen Gesichtspunkten kategorisiert werden. Auf dse Art und
Weise wird sichergestellt, dass eine strukturierte Suche in mstrukturier-
ten Daten erfolgen kann. Das Kategorisieren von unstrukturieren Datenwie
z.B. Dokumenten kann aufgrund der Datenmenge nicht mndisch erfolgen,
fur diesen Zweck eignen sich Software Tools zur automatischen Textange.
Diese Tools erschlie en unstrukturierte Daten und reichern diese mit seman-
tischen Daten (Metadaten) an, sodass Beziehungen zu anderen Datenellen
erstellt werden kennen und dem Benutzer somit die Informationsrecherche
erleichtert wird.

Abschlie end wollen wir beispielhaft drei Metadatenformate aufzahlen,
welche im Zusammenhang mit multimedialen Informationssystemen tehen
und derzeit sehr verbreitet angewandt werden.

" Dublin Core { Beschreibung von Dokumenten und anderen Objekten
im Internet

EXIF (Exchangeable Image File Format) { Speicherung von Textin-
formationen zu Bildinhalten

A~

ID3-Tags { Zusatzinformationen fur MP3 Audiodateien

2.7 Sicherheit

Da ein Unternehmensportal in den meisten Rllen als Webapplikation imple-
mentiert wird, gilt es bei der Entwicklung des Systems besonden Augen-
merk auf die Sicherheit des Portals zu legen, um gegen Angri e von au en
sicher zu sein.

Eine Webapplikation kann von potentiellen Angreifern als Einfalltor fur
die dahinter liegenden integrierten Backend-Systeme genutzt welen. Eine
unsichere Webapplikation weirde Hackern im schlimmsten Fall vollen Zugri
auf die Shell, auf das Dateisystem, Datenbanken oder auf das ERP Syste
eines Unternehmens gewhren.

Gerade im kommierziellen Anwendungsbereich mssen unternehmens-
kritische Daten so gut wie meglich geschutzt werden, im Ernstfall k ennen
die Angri e bis hin zur Industriespionage ausfallen.

Webapplikationen stellen im Gegensatz zu klassischen Applikationemin
besonderes Risiko#r Angrie von au en dar, da die Benutzerschnittstelle
(GUI) nicht wie bei einer klassischen Applikation fest mit der Applikation
verbunden ist. Bei einer Webapplikation hat man keine Kontrolle dareber
welche Daten von der Benutzerschnittstelle (GUI) zur Applikation ie en.
Aus diesem Grund sind aus sicherheitstechnischer Sicht z&thst alle Einga-
ben eines Benztzers in eine Webapplikation als potentieller Angri zu sehen.
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Das bedeutet dass jede Benutzereingabe somdfig mberpraft werden muss,
speziell Parameter in der URL, Eingaben in Webformulare mittels POST-
Request, Namen und Browser-Typen der anfragenden Hosts.

2.7.1 Kon guration von Webservern

Unter einem Webserver versteht man einen Server, der Informatioan im In-
ternet mwber das Hypertext Transfer Protocol (HTTP) zur Verf eigung stellt.
Zwei Webserver, welche sehr verbreitet zum Einsatz kommen, stlen der
Apache HTTP Server und der Internet Information Server (1IS) von Mic ro-
soft dar.

Jeder Webserver wird mit einer bestimmten Standardkon guration aus-
geliefert, welche meist o ener gestaltet ist als notwendig. Unter HTTP wer-
den unterschiedliche Requesttypen zur Vemigung gestellt, GET HEADund
POSTstellen die drei ublicherweise benutzten Requesttypen dar, whrend
CONNEQProxy Server), TRACEDebug), PUT COPYMOVEDELETELINK
und UNLINK(alle fur webbasierte Dateisysteme) zusatzliche Requesttypen
darstellen, die unter Umstanden nicht benetigt werden, aber trotzdem in
der Standardkon guration des Webservers aktiviert sein kennen.

Jede freigeschaltene, aber nicht genutzte und daher auch nicht notndi-
ge Komponente eines Webservers stellt ein potentielles Sicheghisrisiko dar,
deshalb gilt es bei der Kon guration eines Webservers nur jene Kompoen-
ten zu aktivieren, die fur die Funktion des Unternehmensportals zwingend
erforderlich sind. Weiters sollten zustzliche Sicherheitsbsungen eingesetzt
werden, welche Anfragen an den Webserver genau analysieren und alsliig
bzw. ungeltig beurteilen. Auf diese Art und Weise kennen potentielle Angrif-
fe auf den Webserver bzw. die dahinterliegenden Systeme verndien werden.

Als Beispiel far eine nicht optimale Kon guration eines produktiven
Webserver kann das Anzeigen von Verzeichnisinhalten, wenn keinendlex-
Datei vorhanden ist, erwahnt werden. Dieses Feature ist zwar whrend der
Entwicklung einer Webapplikation sehr hilfreich, sollte aber be einem pro-
duktiven Webserver vermieden werden.

2.7.2 Buer Over ow

Der Bu er Over ow stellt ein klassisches Angri szenario f er Netzwerkappli-
kationen (Client-Server Applikationen bzw. Webapplikationen) dar und funk-
tioniert so, dass der Angreifer deutlich mehr Daten an einen Serverdhickt
als dieser erwartet bzw. verarbeiten kann.

Wurde diese Angri smethode bei der Implementierung des Systms nicht
berucksichtigt, ist der Angreifer durch diese Attacke in der Lage, ande-
re Speicherbereiche eines Programms zeberschreiben und so eventuell
schadlichen Code auszudhren.
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Moderne Programmiersprachen zur Entwicklung von Webapplikationen
wie Java, Perl oder PHP stellen bereits sehr gute Mechanismen zuver-
meidung von Bu er Over ows zur Verf mgung. Aus diesem Grund stellen
Bu er Over ows als potentielle Angri smethode kein gro es Risiko f ur We-
bapplikationen dar, der Vollstandigkeit halber sollte diese Angi smethode
trotzdem erwahnt werden.

2.7.3 Forceful Browsing

Unter Forceful Browsing versteht man den Versuch von Angreifern an icht
zugangliche bzw. vew entlichte Dokumente und Daten einer Webapplika-
tion zu gelangen. In der Regel handelt es sich dabei um nicht verlinkg
Teile einer Website oder eines Unternehmensportals, die aus irgdwelchen
Grenden nicht oder noch nicht vem entlicht werden sollten.

Bei einer sehr einfachen Variante des Foreful Browsing versuchder An-
greifer die Namen anderer Dateien, die den Benutzern nicht zuanglich sein
sollten, zu erraten. Beispielsweise énnte der Angreifer auf diese Art und
Weise auf Kon gurationsdateien des Webservers sto en, deren Inhalt ém
Angreifer Zugri auf die dahinterliegenden Systeme (z.B. Datenbanksysteme
oder ahnliche Backend-Systeme) geehren kennte.

Um die Auswirkungen eines Forceful Browsing zu minimieren, soli
ein produktives System nur jene Dateien am Webserver halten, & auch
tatsachlich Bestandteil der Webapplikation sind (d.h. keine Backups,Hilfs-
programme oder Kon gurationsdateien) und nur jene Informationen publi-
zieren, die zum Zeitpunkt des Zugri s auf das System bzw. Unternémen-
sportal geltig sind.

Der Angreifer kennte auch nur Teile einer URL erraten und auf diese Art
und Weise auf Informationen sto en, die gar nicht fur ihn bestimmt sind.
Ist beispielsweise ein Content-Management System Bestandteilimes Unter-
nehmensportals, lennte der Benutzer einen bestimmten Content ansehen,
in dem er wber das Portal eine Webseite aufruft, in deren URL ein Parame-
ter mit einer eindeutigen ID (ldenti er) einen Eintrag oder ei n Dokument
innerhalb eines Content Management Systems kennzeichnet (vgl. Ablglung
2.15).

Abbildung 2.15: Szenario #@r Forceful Browsing

Der Benutzer kennte die URL in seinem Webbrowser so vaandern, dass
er die eindeutige ID vemndert und auf diese Art und Weise an Informationen
gelangt, die nicht fur ihn bestimmt sind. Aus diesem Grund ist eine klare
Rechtevergabe und zeitliche Freischaltung von Dokumenten einewingende
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Anforderung an ein Content-Management System, welches Bestandtedines
Unternehmensportals sein kann.

2.7.4 Java Applets und AJAX

Java Applets und AJAX stellen Technologien dar, um Desktop-ahnliche Ap-
plikationen zu implementieren und so die Benutzerfreundlictikeit von Weban-
wendungen zu steigern. Ajax (Asynchronous Javascript and XML) ermeglicht
eine asynchrone Datembertragung zwischen dem Webserver und dem Brow-
ser, in dem man innerhalb einer Webseite HTTP anfragen durchdihren kann,
ohne dass die gesamte Seite komplett neu geladen werden muss.

Abbildung 2.16: Vergleich des AJAX Modells mit dem Modell einer klass
schen Webapplikation

Abbildung 4.16 zeigt den Vergleich einer AJAX Anwendung mit einer
klassischen Webapplikation. AJAX basiert auf Javascript und XML, wobei
beim Client eine zuatzliche AJAX Komponente (AJAX Engine) f ur die
HTTP Anfragen an den Webserver zusendig ist.

Durch Java Applets oder AJAX Applikationen wird mehr Interaktivit at
und teilweise auch die Applikationslogik auf die Client-Seite verhgert. Nach-
dem der Bereich des Webbrowsers relativ ungeseitzt ist, stellen Java App-
lets und AJAX Applikationen ein potenzielles Sicherheitsrisiko dar, speziell
wenn die Applikationslogik oder Teile davon auf die Seite des Clierg (Web-
browser) verlagert werden.

Bei der Implementierung von Unternehmensportalen ist daher daraufzu
achten, dass amtliche sicherheitsrelevanten Bestandteile der Applikations-
logik nicht am Client ausgefehrt werden, sondern am Webserver verbleiben.
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2.7.5 Shell Command Injection

Unter Shell Command Injection versteht man einen scladlichen Angri auf
einen Webserver von au en, wenn Eingaben von Benutzern als Parameter
fur ein Kommando auf der Betriebssystemebene gemacht werden, wices
z.B. bei Dateisystemoperationen oder Versenden von E-Mails der Fhlst.

Viele serverseitige Scriptsprachen (z.B. Perl) interpretieen bestimmte
Zeichenfolgen speziell und &nnen im Rahmen einer Shell Command Injec-
tion fur das Absetzen von schdlichen Kommandos missbraucht werden.

Wir wollen zur leichteren Verstandlichkeit der Shell Command Injecti-
on ein Beispiel darstellen, wie in der serverseitigen Scriptgpche Perl ein
Angri auf einen Webserver aussehen lonnte.

Abbildung 2.17: Szenario &ir Shell Command Injection

Abbildung 2.17 zeigt ein megliches Szenario ¥r eine Shell Command
Injection. Die Anweisung in Zeile 1 © net die Datei news.txt . Mit der An-
weisung in Zeile 2 lennte aufgrund der Pipe die Ausgabe demuunameFunk-
tion einen Inhalt einer Datei vort auschen. Werde der Parameter deropen
Funktion durch die Eingabe des Benutzers in einer Webapplikation emit-
telt werden, bestinde hier das Risiko einer Shell Command Injection. Aus
diesem Grund muss jede Eingabe von au en vor der Weiterverarbeitungon
geeigneten Validierungsfunktionen gepaft werden.

2.7.6 SQL Injection

Die Gefahr einer SQL Injection liegt immer dann vor, wenn Parameter, die
durch den Benutzer vemndert werden kennen, eine SQL Abfrage an einen
Datenbank Server bein ussen.

Wir wollen mit Hilfe des Beispiels in Abbildung 2.18 ein Szenario ér
eine SQL Injection darstellen.

Zeile 1 zeigt einen HTTP-Request an einen Webserver, der den Paragn
ter c_numberbeinhaltet. Der Webserver verarbeitet den Paramter in einer
SQL-Anweisung, die in Zeile 2 dargestellt ist und gibt diese an eineaten-
bankserver weiter, umeber ein SELECTtatement Daten abzufragen.

Ein Angreifer kennte den Parameter im HTTP-Request so veandern,
dass er ein schdliches SQL Kommando mitaustihren lasst, wie es in Abbil-
dung 2.19 dargestellt ist.

Werde der Webserver den Inhalt des Parameters_numbernicht uber-
prefen, weirde das zugrunde liegende Programm der Webseite zwei SQL

3Structured Query Language
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Abbildung 2.18: Szenario #ir SQL Injection

Abbildung 2.19: Angri uber SQL Injection

Anweisungen an die Datenbank absetzen, emlich zunachst die gewinschte
SELECTRnweisung (Zeile 2) und danach die schdliche DELETEAnweisung
(Zeile 3), welche alle Benutzer aus der Benutzerdatenbankekschen wirde
und somit die Funktion des Systems oder Unternehmensportals nichmehr
gegeben ware.

Auch im Kontext der SQL Injection qilt, alle Parameter, die durch Be-
nutzereingaben manipuliert werden lonnen, zuuberprefen, sodass keine un-
gewollten SQL Anweisungen an das Datenbanksystem weitergegeben werde
und Schaden anrichten lennen. Im obigen Beispiel lonnte z.B. der Parame-
ter c_number auf das Vorkommen von nicht numerischen Zeichen gepift
werden um eine SQL Injection zu vermeiden. Problematisch erwsen sich
auch samtliche Sonderzeichen, welche speziell behandelt unaberpreft wer-
den meissen.

Abschlie end sei gesagt, dass bei der Implementierung von Unterneh-
mensportalen der Aspekt der Sicherheit von Webapplikationen nichtver-
nachlassigt werden darf, zumal die besprochenen Attacken keineswegsen
Anspruch auf Vollstandigkeit erfullen. (Cross Site Scripting, Phishing oder
Web-Trojaner, ...)
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2.8 Anforderungen an die Systemarchitektur

Wir wollen nun abschlie end auf die Anforderungen an die Systemarchi-
tektur eines Unternehmensportals eingehen und ein paar systemtboische
Aspekte betrachten, welche auch im Bereich der Unternehmenspaoate von
Relevanz sind.

2.8.1 Verf mgbarkeit

Bei der Implementierung von Unternehmensportalen sollte auch Augemerk
auf die Verfugbarkeit des Systems gelegt werden, wir wollen daher in diesem
Zusammenhang den Begri der Verkigbarkeit naher erlautern.

Die Verfugbarkeit eines technischen Systems ist als Eigenschaft de nigr
die Auskunft dareber gibt, mit welcher Wahrscheinlichkeit oder mit wel-
chem Ma ein System bestimmte Anforderungen innerhalb eines de rerten
Zeitrahmens er#lllt. Die Verf migbarkeit ist eine Qualitatskennzahl eines tech-
nischen Systems wie es z.B. ein Unternehmensportal darstellt.

Uptime

A .I b.l.t — - - 2.1
valaplility U ptime + Downtime ( )

Die Verfugbarkeit eines Systems wird aus dem Vertiltnis der Betriebs-
zeit im fehlerfreien Fall (Uptime) zur betrachteten Gesamtzeit (Uptime +
Downtime) berechnet.

Das Institute of Electrical and Electronics Engineers (IEEE) de niert
weiters den Begri der Hochverfagbarkeit (High Availability): Ein System
wird als hochverfugbar eingestuft, wenn es auch im Fehlerfall weiterhin
verfegbar ist und ohne menschlichen Eingri weiterhin betriebsfahig ist. Im
Fall einer Hochverfegbarkeit eines Systems nimmt der Benutzer nur eine kur-
ze oder keine Unterbrechung wahr. Somit gewhrleistet ein hochverfigbares
System auch bei Ausfall von Komponenten einen uneingeschankten Betrieb.

Nach der Harvard Research Group wird die Hochvemigbarkeit in sechs
verschiedene AEC (Availability Environment Classi cation) Klassen einge-
teilt.

" AEC-0 (Conventional): Die Funktion des Systems kann unterbrochen
werden, wobei die Datenintegritat nicht essentiell ist

" AEC-1 (Highly Reliable): Die Funktion des Systems kann unterbro-
chen werden, wobei die Datenintegrieit gewshrleistet werden muss

" AEC-2 (High Availability): Die Funktion des Systems darf nur inner-
halb festgelegter Zeiten bzw. vehrend der de nierten Hauptbetriebs-
zeit nur minimal unterbrochen werden
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" AEC-3 (Fault Resilient): Die Funktion des Systems muss innerhab
festgelegter Zeiten bzw. vahren der Hauptbetriebszeit ununterbrochen
zur Verfugung stehen.

" AEC-4 (Fault Tolerant): Die Funtion des Systems muss ununterbro-
chen zur Verfugung stehen, sodass ein Rund-um-die-Uhr Betrieb gesir-
leistet wird.

~ AEC-5 (Disaster Tolerant): Die Funktion des Systems muss unter alen
Umstanden zur Verfugung stehen.

Abbildung 2.20 zeigt eine Gegemberstellung einzelner Vertigbarkeits-
klassen, in der ausgehend von einer Gesamtbetriebsdauer von einerahy
die einzelnen Downtimes #éir eine Verfeigbarkeit von 99% bis 99,99999% dar-
gestellt sind.

Abbildung 2.20: Verfugbarkeitsklassen

Ein System wie z.B. ein Unternehmensportal gilt als hochvenigbar,
wenn es bei einer Gesamtbetriebsdauer von einem Jahr und einerqgzentua-
len Verfugbarkeit von 99,99% eine maximale Downtime von 52,6 Minuten
aufweist.

Wir wollen nun noch ein paar weitere Begri e, die in unmittelbaren
Zusammenhang mit dem Begri der Verfugbarkeit stehen, erlutern.

Ein Single Point of Failure (SPOF) bezeichnet jene Komponenten eies
Systems, die bei einem Ausfall die Funktion des Gesamtsystems dmein-
trachtigen, dass daraus ein Komplettausfall des Gesamtsystems resudtt.
Um ein System hochvertigbar zu machen, nussen genau diese Komponen-
ten (SPOF) redundant ausgelegt werden, somit wird verhindert, das der
Ausfall einer einzelnen Komponente einen Ausfall des Gesamtsystesmach
sich zieht.
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Die Kenngre e Mean Time between Failures (MTBF) stellt die mittlere
ausfallfreie Zeit bzw. den Kehrwert der Ausfallrate eines Systers dar und
dient als Ma f ur die Zuverlassigkeit eines Systems. Jedher die Mean Time
between Failures (MTBF) ist, desto heher ist die Zuverlassigkeit und somit
auch die Wahrscheinlichkeit dass ein Fehler auftritt und eventiell einen Aus-
fall des Systems nach sich ziehen kann.

Die Mean Time between Failures (MTBF) schliet die Zeit, in der ein
System nach einem Fehlerfall wiederhergestellt wird nicht mitein, hierfer
ist eigens eine Systemkenngre de niert, n amlich die Mean Time to Repair
(MTTR). Unter Mean Time to Repair versteht man die mittlere Zeiti n der
ein System nach einem Ausfall wiederhergestellt wird.

MTBF
MTBF + MTTR
Die beiden Kenng® en MTBF und MTTR ie en in die Berechnung der
Verfegbarkeit eines Systems, wie es ein Unternehmensportal darstellein.
Somit erhalten wir eine alternative Formel fur die Berechnung der Verkigbhar-
keit (vgl. Formel 2.1 und 2.2).

Availability = (2.2)

2.8.2 Skalierbarkeit

Bei der Implementierung eines Unternehmensportals hat man es ider Regel
mit einem sehr umfangreichen Softwaresystem zu tun, da einerdsiaus be-
triebswirtschaftlicher Sicht die einzelnen Unternehmenspozesse untersitzt
bzw. vollstandig abgebildet werden sollen und andererseits aus technischer
Sicht eine Integration einzelner heterogener Applikationssystera statt ndet.

Aufgrund der gegebenen hohen Komplex#t sollte ein Unternehmen-
sportal so implementiert werden, dass man zwar mit einem kleinennd eber-
schaubaren Leistungsumfang beginnt, wobei jedoch darauf geachtet weed
muss, dass darunter die Erweiterbarkeit des Systems nicht leiet. Diese Vor-
gehensweise wird in der Softwareentwicklung sehreu g unter dem Prinzip
. Think big { Start small\ dargestellt.

Ein Softwaresystem, wie es ein Unternehmensportal darstellt, sak also
exible Strukturen und Schnittstellen aufweisen, um auch bei zukenftigen
Anforderungen den Aufwand fur die Implementierung in bestimmten Gren-
zen zu halten, so dass das System in Hinblick auf die Erweiterbarkeigut
skaliert.

Es existiert aber auch noch eine andere Sichtweiseurf die Skalierbar-
keit eines Unternehmensportals: Allgemein versteht man unter Skaérbar-
keit das Verhalten eines Softwaresystems (aber auch Algorithmus oderhnli-
ches) be=zglich des Ressourcenbedarfs bei steigenden Eingabemengen. Mess-
gre en fur die Skalierbarkeit stellen die Performance oder die Komplexisat
in Abheangigkeit der Eingabemenge dar.
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Abbildung 2.21: Vergleich: Skalierbarkeit

Abbildung 2.21 zeigt, wie sich unterschiedliche Systeme beglich des
Ressourcenbedarfs bei steigender Benutzerzahl verhaltemknen. Am schlech-
testen skaliert ein System, welches exponentielles Verhaltesufweist, wahrend
ein System, das ein logarithmisches Verhalten aufweist, sehr gut skert. Bei
der Implementierung von Unternehmensportalen sollte man danach seben
zumindest eine lineare Skalierbarkeit zu erreichen, d.h. beiappelter Anzahl
von Benutzern ware der doppelte Ressourcenbedarf gegeben.

Steht man vor der Situation, dass ein Unternehmensportal einer wachse
den Anzahl von Benutzern gegembersteht, so unterscheidet man zwischen
vertikaler und horizontaler Skalierung von Softwaresystemen.

Abbildung 2.22: Vertikale Skalierung

Abbildung 2.22 zeigt das Prinzip der vertikalen Skalierung. Ein Software-
system, hier als dreischichtiges System mit einer Datenbank-, Aplikations-
und Prasentationsschicht dargestellt, lonnte mit einem relationalen Daten-
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banksystem welches mit einem Applikationsserver und einem Welgsver zu-
sammenarbeitet, realisiert werden. Bei einer vertikalen Skaliring (Scale-up)
weirde man das System oder einen Teil des Systems durch ein leistgs®hige-
res System oder Komponente ersetzen. Beispielsweiserinte der Webserver
durch einen leistungsthigeren Webserver ersetzt werden, um der steigenden
Anzahl an Anfragen aufgrund steigender Benutzeranzahl gerecht zu werden

Die vertikale Skalierung stellt zwar wenig Anforderungen an die Arch-
tektur des Softwaresystems, weist aber auch einen gravierenden Nateil auf,
ein Versagen einer Komponente zieht den Ausfall des Gesamtsystemsitm
sich.

Abbildung 2.23: Horizontale Skalierung

In Abbildung 2.23 ist das Prinzip der horizontalen Skalierung dargestét.
Bei der horizontalen Skalierung (Scale-out) Bigt man zusatzliche Knoten in
das Gesamtsystem ein, um damit die Arbeit (Last) zu verteilen. Bei cer ho-
rizontalen Skalierung enstehen zwar zustzliche Anforderungen an die Sys-
temarchitektur (Kommunikation zwischen den Komponenten), jedoch wird
die Verfugbarkeit bzw. Zuverlassigkeit eines Systems stark ewht, da ein
Ausfall einer Komponente nicht unbedingt einen Ausfall des Gesamtsstems
mit sich zieht (vgl. Abschnitt 2.8.1).

2.8.3 \Verteilbarkeit

Wir haben im Rahmen der Skalierbarkeit von Systemen bereits auf dig&om-
plexitat von Unternehmensportalen hingewiesen und wollen nun auf Ver-
teilung von einzelnen Komponenten auf mehrere technische Systee (z.B.
Server) eingehen.

Betrachtet man ein Unternehmensportal als verteiltes Softwaresysm,
versteht man darunter ein mehrschichtiges Softwaresystem, daaber meh-
rere Rechner in einem Netzwerk verteilt ausgefhrt wird.
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Abbildung 2.24: Verteilbarkeit

In Abbildung 2.24 ist ein verteiltes mehrschichtiges Client-Sever System
dargestellt. Der Grad der Verteilung kann je nach Komplexitat des Systems
sehr einfach ausfallen, beispielsweiseokinte ein verteiltes System nur aus
einem Datenbankmanagementsystem und einem oder mehreren Clienbe-
stehen.

In den meisten Fallen, speziell im Bereich der Unternehmensportale, hat
man es jedoch mit massiv verteilten Systemen, wie es in Abbildug 2.24
dargestellt ist, zu tun. In dieser Darstellung besteht die Daterbankschicht
aus drei Datenbanken, welche parallel laufen undeber eine Schnittstelle
an einen Persitenzserver angebunden sind, welche die Komplegitder dar-
unterliegenden Datenbanken &r die Applikationslogik so vereinfacht, dass
nur mit einer Komponente kommuniziert wird, welche auf die verteilten
Datenbanken zugreift. Die beiden Applikationsserver lonnen unterschied-
liche Aufgaben wahrnehmen, beispielsweiseekinte ein Applikationsserver
fur die Datenp ege und -prufung zustandig sein, wahrend ein zweiter Ap-
plikationsserver fur statistische Funktionen herangezogen wird, welche sehr
rechenintensiv sind. Die Auslagerung rechenintensiver Funkbnen auf einen
eigenen Server wrde dadurch die Datenp ege durch die Benutzer nicht
behindern. Die einzelnen Applikationsserver werden wiederundurch eine
zentrale Schnittstelle nach au en hin gekapselt, sodass den Cliestdie Kom-
plexitat der dahinterliegenden Applikationsserver verborgen bleibt und dese
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nur mit einer Komponente kommunizieren meissen.

Wir haben also gesehen, dass man es bei der Implementierung von Un-
ternehmensportalen mit massiv verteilten Systemen zu tun hat, n der Regel
verteilt man die Geschaftslogik auf mehrere Applikationsserver und verwen-
det relationale Datenbanksysteme, die auf Server-Clustern auf urdrschied-
lichen Maschinen ausgefhrt werden, um die anfallende Rechenlast zu ver-
teilen. Dabei stellt das Netzwerk, in dem sich die einzelnen Seer be nden,
ein zentrales Transportmedium dar.

Betrachtet man die einzelnen Systemprozesse, welche im Netzveab-
laufen, so verkigen diese nichteber einen gemeinsamen Speicherbereich. Um
die Konsistenz der Zus&nde der einzelnen Prozesse zu gehrleisten, meissen
die Prozesse untereinander kommunizieren, dies erfolgt durchad Versenden
von sog. Nachrichten.

Abschlie end wollen wir noch auf die De nition eines verteilten Systems
nach Tanenbaum hinweisen, Tanenbaum de niert ein verteiltes Sygeem als
eine Anzahl von unabhangigen Computern, welche dem Benutzer als ein
einheitliches koharentes System erscheinen. D.h. der Benutzer erkennt von
au en nicht, welcher Prozess #r die Ausfehrung seiner Anfrage verantwort-
lich ist (virtuelles System).

2.8.4 Modularit at

Um der Forderung nach Flexibilitat und Skalierbarkeit eines Unternehmen-
sportals Rechnung zu tragen sollte bei der Implementierung von Untseh-
mensportalen die Softwarearchitektur so ausgelegt werden, dass dasssgm
aus mehreren verteilten und lose gekoppelten Komponenten bestehtie
eber Schnittstellen, welche sich an de nierten Standards orietieren, mit-

einander kommunizieren.

Bei der Kopplung von Software-Komponenten unterscheidet man zwi-
schen enger und loser Kopplung. Eine enge Kopplung liegt dann vor, wenn
eine Komponente auf alle Attribute und Funktionen der anderen Kompo-
nenten zugreifen kann. Im Gegensatz dazu weisen lose gekoppelte Safte-
Komponenten eindeutig de nierte Schnittstellen auf, wahrend der direk-
te Zugri auf die Attribute und Funktionen der Komponente unterbu nden
wird.

Der Vorteil der losen Kopplung liegt darin, dass eine Komponente vesin-
dert oder erweitert werden kann, ohne dass damit die Funktionaliat der
anderen Komponenten beintechtig wird. Voraussetzung ist jedoch, dass die
Schnittstellen zwischen den Komponenten dementsprechend abil ausgelegt
werden.

Um modulare Software-Komponenten zu implementieren bedient man
sich in der modernen Software Entwicklung dem objektorientieren Ansatz,
welcher es erlaubt Daten anhand ihrer Eigenschaften und den zaksigen
Operationen zu klassi zieren.
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2.9 Modelle f ur Unternehmensportale

Wir wollen nun auf Basis der bisher de nierten Anforderungen an ein Un

ternehmensportal ein Modell ®ir Unternehmensportale darstellen und dabei
auf die Architektur, sowohl aus fachlicher und aus technischer Siat, und

deren einzelner Bestandteile genauer eingehen.

2.9.1 Fachlicher Ansatz

In Abbildung 2.25 ist ein fachlicher Ansatz fur die Architektur eines Un-
ternehmensportals dargestellt. Dabei wird das Unternehmensportaln ver-
schiedene Komponenten gegliedert, welche nachfolgend zusammersasd
beschrieben werden.

Abbildung 2.25: Fachlicher Ansatz nach Gro mann/Koschek

Integration:  Die Integrationskomponente mbernimmt die Aufgabe, das ge-
samte Informationsspektrum, welches auf einzelne DatenquellerAn-
wendungssysteme oder Dienste verteilt ist, so zu integriererdass eine
virtuelle, gemeinsame Datenquelle als Basi=if ein Unternehmenspor-
tal gescha en wird. Dadurch wird ein zentraler Zugri auf die ein-
zelnen Backend-Systeme sichergestellt. Um verschiedene Datemd
Datenquellen miteinander verbinden zu lennen, beretigt die Integra-
tionskomponente Metadaten, welche die Terminologien zwischen den
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einzelnen Datenquellen vereinheitlicht und so die Basiselr eine Ver-
knepfung der einzelnen Daten ermeglicht. Auf diese Art und Weise
entsteht eine zentrale Zugri sschicht mit Schnittstellen zu den einzel-
nen Backend-Systemen.

Prozessunterst mtzung: Die Prozessunterseitzung dient zur De nition und

Abbildung der einzelnen (Gesclafts-) Prozesse in einem Unterneh-
mensportal. Basis #r eine Prozessuntersaitzung stellt ein sog. Work-
ow Management System dar, durch welches die (Gesadhits-) Prozes-
se implementiert werden. Durch die Work ow-Unterst eitzung kennen
(Geschafts-) Prozesse implementiert werden, die aus einer de nierte
Anzahl an Arbeitsschritten bestehen, welche nach bestimmten Rede
regelma ig ausgefuhrt werden meissen und an denen eine bestimmte
Anzahl von Personen bzw. Benutzern beteiligt sind. Der Aufgabenbe-
reich des Work ow Management Systems besteht darin, Gesaiftspro-
zesse zu modellieren, zu steuern und zu simulieren. Dabei konan
standardisierte Metasprachen zur Beschreibung von (Gesatits-) Pro-
zessen und Work ows zum Einsatz.

Portalapplikationen: Unter Portalapplikationen versteht man webbasier-

te Prasentationskomponenten, mit denen auf Informationsquellen zu-
gegri en werden kann. Dabei werden Anfragen der Benutzer entge-
gengenommen und verarbeitet. Die einzelnen Bestandteile einerde-
talapplikation werden als Portlets bezeichnet. Sie erstellen aufgind
der Eingabeparameter meist dynamisch generierte Portalfragmente,
welche vom Portalserver zu einem gemeinsamen Portalinhalt zusam-
mengesihrt werden.

Pr asentation: Die Prasentationskomponente liefert dem Benutzer eine rol-

Data

lenbasierte und personalisierte Darstellung der Portalinhalte. abei

werden die einzelnen Portalapplikation aufgrund der Rollenzugebrig-

keit (und somit aufgrund den Berechtigungen) und den persnlichen
Einstellungen des Benutzers so aufbereitet, dass dem Benutzeur je-

ne Informationen, Daten und Applikationen prasentiert werden, die
fur ihn relevant sind. Zusatzlich ist die Prasentationskomponente érr

den Zustand und der Interaktion der einzelnen Portalapplikationen
verantwortlich. Die Verwendung von Templates ist die Voraussetzung

fur die Trennung von Content und Design innerhalb eines Unterneh-
mensportals.

Warehouse: Ein Datawarehouse unterswitzt die Funktionalit at ei-
nes Unternehmensportals, in dem es analytische Daten, welche aus
den einzelnen datenliefernden Backend-Systemen extrahiertnd ag-
gregiert werden, zur Verkigung stellt (fachlicher Hintergrund: Strate-
gische Findung von Entscheidungen whrend eines Gesadiiftsprozesses,
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zur Verfugung stellen von Kennzahlen, ...)

Knowledge Management: Dient dazu, strukturierte und unstrukturierte
Daten unter einer gemeinsamen Wissensbasis zu vereinen. Unstriuk
rierte Daten beinhalten meist unerschlossenes Wissen innerHaleines
Unternehmens oder einer Benutzergruppe und werden von einer Kaw-
ledge Management Komponente so erschlossen, indem unstrukturiest
Daten analysiert werden und so klassi ziert werden dass sie mit zeatz-
lichen strukturierten Daten angereichert werden (Metainformationen)
sodass eine maschinelle Weiterverarbeitung geatrleistet werden kann
und dem Portalbenutzer eine weitreichende Basis zur Vesfgung ge-
stellt wird, welche eine Informationsrecherche und Suche mit bher
Qualitat ermeglicht.

Benutzerverwaltung: Die Benutzerverwaltung dient zur Verwaltung der
einzelnen Benutzer eines Unternehmensportals und einer Zuordmg
einzlener Benutzer zu bestimmten Rollen und damit verbunden ke
Vergabe einzelner Berechtigungen. Somit dient eine zentrale Bemu
zerverwaltung als Basis #r die Authenti zierung eines Benutzers in
einem Unternehmensportal.

Sicherheit:  Sicherheitsmechanismen sind bei allen bisher genannten Kom-
ponenten zu bewmcksichtigen, darunter fallt die Authenti zierung und
Autorisierung von Benutzern, eine Single Sign-On Komponente, wel-
che eine zentrale Authenti zierung an den integrierten BackendSyste-
men ermeglicht und eine sichere Kommunikation zwischen Benutzer
und Unternehmensportal durch Verschhisselungsmechanismen und Fi-
rewalls, welche den Datenbestand vor einem unerlaubten Zugri von
au en scheitzen sollen.

2.9.2 Technischer Ansatz

Ahnlich wie beim fachlichen Ansatz wollen wir auch hier auf die einzénhen
Komponenten eines Unternehmensportals, wie sie aus technischeicBt in
Abbildung 2.26 dargestellt sind, naher eingehen.

Middleware/EAL: Erlaubt eine zentrale Steuerung eines Zugri s auf meh-
rere Backend-Systeme und stellt somit eine singare Schnittstelle zu
den einzelnen Daten und Applikationen dar. Weirde man bei der Im-
plementierung eines Unternehmensportals auf diese Integrationskn-
ponente verzichten, mussten sehr aufvandig Punkt-zu-Punkt Schnitt-
stellen zwischen den einzelnen Systemen implementiert ween. Eine
Middleware oder EAI-Komponente greift mber spezielle Adapter auf
die einzelnen Backend-Systeme zu, @hrend es nach innen (dem Un-
ternehmensportal) nur eine einheitliche Schnittstelle gibt.
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Abbildung 2.26: Technischer Ansatz nach Gro mann/Koschek

Transaktionsmanagetr: In einem verteilten System, wie es ein Unterneh-
mensportal darstellt, fallen innerhalb eines (Geschfts-) Prozesses meh-
rere Aktionen an, die unter Umstanden auf mehrere Backend-Systeme
verteilt werden meissen. Einzelne Aktionen lassen sich in sog. Trans-
aktionen zusammenfassen. Kriterien beim Ausfhren einer Transak-
tion sind, dass eine Transaktion immer als Ganzes ausgefirt wird,
das System (Unternehmensportal) sich sowohl vor als auch nach der
Ausfuhrung der Transaktion in einem konsistenten Zustand be ndet
und eine Transaktion nicht von zur selben Zeit ablaufenden Transka-
tionen beein usst wird. Schlagt eine Aktion innerhalb einer Transak-
tion fehl, ist der Transaktionsmanager dakir zustandig, dass ein sog.
Rollback gemacht wird, d.h. die einzelnen Aktionen innerhalb einer
Transaktion reckgengig gemacht werden.

Portalserver:  Bei einem Unternehmensportal handelt es sich um eine We-
bapplikation, welche auf einem Webserver ausgehrt wird. Der Por-
talserver stellt meist ein zentrales Servlet der Webapplikationdar. Die
Teilfunktionalit aten eines Unternehmensportals werden in sog. Port-
lets realisiert, welche in einem Portlet-Container, in welchemdie Port-
lets ablaufen, zusammengefasst werden.

Webapplikationsserver: Ein Webapplikationsserver arbeitet als Schnitt-
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stelle zu den einzelnen Webbrowsern. Die Kommunikation zwisain
dem Webapplikationsserver und dem Browser erfolgeiber das HTTP-
Protokoll, die Inhalte werden dem Browser in Form von HTML- oder
XML-Dokumenten zur Verfugung gestellt. Ein Webapplikationsserver
kann sehr vielfaltige Aufgaben erledigen. Zum einen arbeitet er als
Webserver, welcher in der Lage ist dynamisch (z.B. aus strukturie
ten Daten aus einer Datenbank) HTML- oder XML-Dokumente zu
generieren. Andererseits kann er auch die Funktion einer Lastverie
lung unterstutzen, welche es ermglicht in Form einer horizontalen
Skalierung die Anfragen von Benutzern an mehrere identisch arbeite-
de Webserver zu verteilen. Zuatzlich dient ein Proxy Cache dazu die
Resultate hau g anfallender Anfragen in einem eigenen Speicherbe-
reich (Cache) zwischenzuspeichern, um so den Zugri auf dynamgh
generierte Inhalte zu beschleunigen, vorausgesetzt die dynamisale-
nerierten Inhalte haben sich von Anfrage zu Anfrage nicht gendert.

Metadatenserver:  Ein Metadatenserver dient als zentrale Komponente
zur Verwaltung von Metadaten, welche in Form von relationalen oder
XML-Datenbanken abgelegt werden. Der Metadatenserver dient als
Basis fur die De nition der Beziehungen zwischen den einzelnen Back-
end-Systemen und Datenquellen und als Basisuf eine einheitliche
Terminologie und Taxonomien in einem Unternehmensportal.

Firewall: Firewalls sind entweder Softwarepakete oder spezielle Harware-
komponenten, die ein privates Netzwerk vor unautorisierten Zugri en
scheitzen sollen. Dabei wird jedes Paket, welches durch die Firewall
gesendet wird, aufgrund von de nierten Regeln (Firewall Rules)uber-
preft und je nach Ergebnis der Prifung entweder verworfen oder wei-
tergeleitet. Eine Firewall lasst sich sowohl éir eingehende als auchefr
ausgehende Pakete kon gurieren.

Webservices: Stellen eine Moglichkeit dar Funktionalit aten in einem Netz-
werk dezentral, plattformunabhangig und standardisiert zur Verfegung
stellen.
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Kapitel 3

Standards f wr
Unternehmensportale

Wir wollen in diesem Kapitel einige grundlegende Standards, die beter
Implementierung von Unternehmensportalen zum Einsatz kommen, bach-
ten. Nachdem es sich bei einem Unternehmensportal um ein webbasies
Informationssystem handelt, setzt man auf XML (Extensible Stylesheet Lan-
guage) mit DTD, XML Schema, XSLT und weiteren XML-Derivaten auf.

Der JSR-168 Standard, auch als Portlet Standard bekannt, untersuitzt
bei der Entwicklung von Portalapplikationen, w ahrend Webservices die Mg-
lichkeit bieten z.B. bestimmte Geschaftsfunktionen als Service in einem
Netzwerk zur Verfagung zu stellen, um die Integration von unterschiedli-
chen Applikationen in einem Portal zu erleichtern.

Abschlie end soll in diesem Kapitel noch der WSRP-Standard (Web Se-
vices for Remote Portlets) betrachtet werden, der es ermaglicht, einzelne
Portlets als Webservice anzubieten.

Nachdem in diesem Kapitel die grundlegenden Standards, die in Unter-
nehmensportalen zum Einsatz kommen, betrachtet wurden, wollen wiin
weiterer Folge im Rahmen der Studie des Liferay Portals auf weitere Bsis-
technologien eingehen.

3.1 Extensible Markup Language (XML)

XML (Extensible Markup Language) ist ein xer Bestandteil der Aktivit aten
des World Wide Web Consortium und eignet sich aufgrund der Vielfalt
und Standardisierung optimal fer den Einsatz im Anwendungsgebiet der
Unternehmensportale.

XML ist ein textbasiertes Format, welches den Austausch von Daten
zwischen verschiedenen Anwendungen erlaubt. Mit Hilfe von XML lasen
sich beliebige Datenformate abbilden, wobei jedes XML-Dokument einein-
heitliche Struktur aufweist { lediglich die Semantik ist von Doku ment zu
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Dokument unterschiedlich.

Ein XML-Dokument ist hierarchisch aufgebaut, wobei die Regeln #ir
die Anordnung und Kombinationen der einzelnen Strukturelementebeliebig
festgelegt werden lonnen, auf diese Art und Weise lonnen beliebige Da-
tenformate de niert werden und entweder mit Document Type De nitions
(DTD) oder XML-Schema beschrieben werden.

3.1.1 Aufbau von XML-Dokumenten

Um die Erlauterungen uber XML zu konkretisieren und anschaulicher zu
gestalten, betrachten wir folgendes Beispiel, ein XML-Dokument wethes
eine Kundenbestellung repasentiert.

Im folgenden Beispiel (Abbildung 3.1) wird eine Bestellung durch ei-
ne eindeutige Bestellnummer gekennzeichnet, die Kopfdaten ddBestellung
umfassen das Bestelldatum und die Kundendaten bestehend aus Name din
Anschrift des Kunden. Eine Bestellung kann beliebig viele Betllpositionen
aufweisen, muss jedoch aus mindestens einer Bestellposition diehen. Je-
de Bestellposition ist durch eine Positionsnummer eindeutig bstimmt und
beinhaltet den bestellten Artikel (Artikelnummer und Bezeich nung), die Be-
stellmenge mit der Bestellmengeneinheit, den Preis pro Einhieund den Ge-
samtpreis. Der Fu der Bestellung besteht aus dem gesamten Beslievert,
Lieferkosten und den Gesamtrechnungsbetrag.

Abbildung 3.1: Beispiel fur ein XML-Dokument

Am Beginn jedes XML-Dokument steht die XML-Deklaration, welche die
verwendete XML-Version und den verwendeten Zeichensatz de nig. In der
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zweiten Zeile ndet man einen Verweis zu einer DTD Referenz, wlcher nicht
zwingend notwendig ist und smter noch mit den Begri en Wohlgeformtheit
und Gultigkeit erl autert wird.

Da XML-Dokumente in Form einer Baumstruktur vorliegen, besitzt je-
des Dokument genau ein Wurzelelement (root node). Jedes Elemerdann
beliebig viele Attribute (attributes, z.B. ID) und beliebi g viele Unterele-
mente (child nodes) haben. Die Anordnung und Verwendung der eipelnen
Elemente und Attribute kann durch eine Document Type De niti on (DTD)
festgelegt werden.

Da es sich bei XML um ein textbasiertes Datenformat handelt mussen
Zeichen, die nicht zum XML Sprachumfang getren gesondert codiert wer-
den, in diesem Fall spricht man von Character Escaping.

Die Verarbeitung und Adressierung der einzelnen Elemente undttribu-
te erfolgt eber inre Namen, welche frei vahlbar sind. Die Position innerhalb
des Dokuments und ihre Reihenfolge spielt meist keine Rolle. Varbeiten-
de Programme lesen nur die ihnen bekannten Elemente ein und ignorien
die ihnen unbekannten Elemente. Dies garantiert eine relativ nidrige Feh-
leranfalligkeit bei Erweiterung von XML-Datenformaten.

Wie wir spater noch sehen werden, kann eine XML-Datei unterschied-
lichste Daten enthalten, das Grundprinzip besteht jedoch in ener Trennung
zwischen Daten und deren Repasentation. Beispielsweise &nnen Daten ei-
ner XML-Datei einmal als Tabelle und ein anderes Mal als Gra k ausgegeben
werden.

3.1.2 Wohigeformtheit und G wltigkeit

Damit ein XML-Dokument von einem verarbeitenden Programm korrekt
interpretiert werden kann, ist die Forderung nach der Wohlgeformtheit ein
obligatorisches Kriterium. Ein XML-Dokument gilt als wohlgeformt wenn

" es genau eine Wurzelelment (root node) enthlt
" alle Elemente durch ein Start- und Ende-Tag ausgezeichnet sind
~ die Start- und Ende-Tags korrekt verschachtelt sind.

In Abbildung 3.2 ware eine nicht korrekte Verschachtelung von Start-
und Ende-Tags dargestellt.

Abbildung 3.2: Bsp. fur eine nicht korrekte Verschachtelung XML-Tags

Der Begri der G wultigkeit steht im direkten Zusammenhang mit ei-
ner Document Type De nition (DTD), welche die Grammatik eines XM L-
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3.2 Document Type De nitions (DTD)

Die Document Type De nition (DTD) ist Bestandteil der XML-Spezi kation,
jedoch ist diese Sprache selbst kein XML. Sie de niert die Grammaik eines
XML-Dokuments und legt daher die Struktur eines XML-Formats fest.

Eine DTD de niert, welche Elemente, Attribute und Entities in einem
XML-Dokument verwendet werden deirfen und legt die Reihenfolge und Ver-
schachtelung der einzelnen Elemente fest.

Der Verweis auf eine DTD wird im XML-Dokument im Bereich der
Dokumenttyp-Deklaration festgelegt, im vorherigen Beispiel ware das der
Verweis, wie er in Abbildung 3.4 nochmals dargestellt ist.

Abbildung 3.4: Beispiel fur einen Verweis auf eine DTD

In diesem konkreten Fall liegt die DTD in einer externen Datei vor, es
besteht jedoch auch die Mglichkeit die DTD Regeln direkt in der XML
Datei zu de nieren.

Die Spezi kation einer DTD ist nicht zwingend notwendig, jedoch emp-
fehlenswert, da sie z.B. einem XML Parser ermaglicht die Daten korrekt zu
verarbeiten und somit fer Klarheit und Einheitlichkeit der Daten sorgt.

Im Zusammenhang mit den Begri en Wohlgeformtheit und Gultigkeit
von XML Dokumenten wurde die DTD schon einmal erwahnt. Damit ein
XML Dokument als gultig gilt muss es einerseits wohlgeformt sein und
zusatzlich gegen eine DTD validierbar.

Im folgenden Beispiel wird eine DTD fur das obige Beispiel einer Kun-
denbestellung de niert, siehe Abbildung 3.5.

Es werden die einzelnen Elemente in der jeweiligen Reihenfolgee -
niert. Das Element CustomerOrder muss z.B. folgende Unterelemente (child
nodes) beinhalten:OrderDate, Customer, Position+ usw. Position+ be-
deutet, dass eine Kundenbestellung aus mehreren Positionen keken kann.
Das Element OrderDate beinhaltet keine weiteren Unterelemente, sondern
ist vom Typ #PCDATACharacter Daten). Attribute werden in Form einer
ATTLISTde niert, wobei man wuber #REQUIREBzw. IMPLIEDsteuern kann,
ob die Angabe des Attributs obligatorisch ist oder nicht.

Abschlie end sei gesagt, dass DTDs nur einen Datentyp untersitzen
(#PCDATAuNd die Ubersichtlichkeit bei steigender Anzahl an Elementen
und Attributen nicht optimal ist. Eine bessere Variante diesbezeglich stellt
die XML Schema Sprache dar.

56



Abbildung 3.5: Beispiel far eine DTD (Doctype Description)

3.3 XML Schema

Wie bereits erwahnt stellt XML Schema eine umfassende Variante zur De-
nition von XML-Dokumentstrukturen dar, wobei im Gegensatz zu DTDs
XML Schema selbst XML basiert und und dadurch viel eberschaubarer ist.
XML Schema Dateien werden mit der DateiendungXSDbezeichnet.

Abbildung 3.6 zeigt die Vielfalt der verfagbaren Datentypen unter XML
Schema, man unterscheidet zwischen atomaren, XML spezi schen konig-
xen Datentypen, Listen und Unions. Komplexe Datentypen dienen dazuaus
den bestehenden Datentypen neue XML Datentypen zu de nieren, wlche
bei der De nition eigener XML Elemente verwendet werden konnen.

Ein weiterer Vorteil besteht darin, dass mit XML Schema ahnlich wie
bei relationalen Datenbanken eindeutige Schissel de niert werden kennen.
Weiters erlaubt XML Schema die Wiederverwendung von besteheneih XML
Schemas bzw. die Neude nition und Anpassung bestehender Schemas

3.4 Extensible Stylesheet Language (XSL)

XSL ist ein Sammelbegri fer Sprachen, welche ein XML-Dokument in eine
andere Darstellungsformeberfuhren. XSL Formatting Objects (XSL-FO)

dienen beispielsweise dazu, um ein XML Dokument mit einem Layout @
versehen, vahrend XSL Transformations (XSLT) dazu dienen ein XML Do-
kument in eine beliebige Struktur eberzufehren. Die Adressierung erfolgt
mit der XPath Language.
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Abbildung 3.6: XML Schema Datentypen

Zur Verdeutlichung von XSL wollen wir auf das Beispiel in Abbildung 3.1
zuruckgreifen. Ziel soll es sein, dass das XML-Dokument der Kundenbesit
lung so aufbereitet wird dass die einzelnen Bestellpositionemieiner Tabelle
angeordnet werden und darunter die Gesamtsumme angedruckt wird, v es
in Abbildung 3.7 dargstellt ist.

In Anhang 5 be ndet sich das XSL-Stylesheet zur Transformation des
XML-Dokuments in XHTML, welches von jedem Browser dargestellt wer-
den kann. Uber XPath lassen sich die einzelnen Knoten des XML-Baums
lokalisieren und auf diese Art und Weise in eine Darstellung basiemd auf
XHTML wbergekihrt werden.

3.5 Webservices

Webservices sind ein wichtiger Bestandteil zur Integration von Apgikatio-
nen und nden daher im Bereich der Unternehmensportale Anwendung,
wenn es darum geht, Gesadiftsprozesse durchgngig zu implementieren und
in verschiedene Software-Systeme zu integrieren. Es gibt umhlig viele De-
nitionen f ur den Begri des Webservice, wir wollen an dieser Stelle zwei
ausgesuchte De nitionen betrachten und davon ausgehend die Funkdns-
weise und die Architektur von Webservices darstellen.

De nition des World Wide Web Consortiums: A webservice is a soft-
ware application identi ed by a URI, whose interfaces and bindings are
capable of being de ned, described, and discovered as XML artifacts.
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3.5.1 Funktionsweise und Architektur

In Abbildung 3.8 ist die Funktionsweise von Webservices dargestél Ein
Service Provider bietet unterschiedliche Webservices an, glche er in einem
Verzeichnis bei einem Service Broker varentlicht. Wenn eine Applikati-
on auf ein Web Service zugreifen will, durchsucht diese das Verighnis des
Service Brokers und vahlt den geweinschten Dienst aus. Der Service Bro-
ker fuhrt anschlie end eine dynamische Bindung an den jeweiligen Seige
Provider durch und die Applikation kann dadurch auf die Methoden des aus-
gewahlten Webservices zusickgreifen und den Datenaustausch durchfhren.

Abbildung 3.8: Funktionsweise von Webservices

Die Interaktion mit einem Webservice basiert auf drei XML-basierten
Standards, welche die Zusammenarbeit zwischen Client und Servermegli-
chen:

UDDI: Universal Description, Discovery and Integration - darunter ver-
steht man einen Verzeichnisdienst, bei dem unterschiedliah Webser-
vices registriert werden konnen. Der Dienst ernmpglicht einer Applika-
tion das dynamische Finden von Webservices.

WSDL: Web Services Description Language #ber diese Beschreibungs-
sprache werden die einzelnen Methoden und Parameter eines Wedrs
vice beschrieben.

SOAP: Service Orientated Architecture Protocol - dient zur Kommunikati -
on und zum Datenaustausch zwischen Applikationen und Webservices
und vereint verteilte und objektorientierte Programmierstandard s.

60



Abbildung 3.9 zeigt die Architektur von Webservices. Auf gangige Inter-
netprotokolle wie HTTP, SMTP und FTP und XML Basistechnologien setzt
die Nachrichtenschicht mber eine serviceorientierte Architektur (SOA) auf.
Die Beschreibung der Webservices erfolgaber WSDL, einer XML-basierten
Beschreibungssprache. Die Prozessschicht dient dazu, Websares aufzu n-
den, zu aggregieren und zu koordinieren. XML-basierte Sicherheitsectha-
nismen sorgenebergreifend ir Sicherheit, wahrend Management-Routinen
Aufgaben wie Monitoring, Controlling und Reporting eber Qualitat und
Hau gkeit des Gebrauchs von Webserviceabernehmen.

Abbildung 3.9: Architektur von Web Services

Wie bereits erwehnt, nden Web Services besonders im Bereich der Un-
ternehmensportale Verwendung, speziell dort wo es um Integration @n Pro-
zessen geht. Sie bieten aufgrund der Standardisierung eine Reilwen Vor-
teilen, aber auch ein paar Nachteile welche nachfolgend gegeergestellt
werden sollen.

Da Web Services auf o enen Standards basieren, sind sie in Systeme
unterschiedlicher Hersteller einsetzbar. Die o0 ene und exible Architektur
sorgt dafur, dass Web Services unabéingig von Systemplattformen, Pro-
grammiersprachen und Protokollen eingesetzt werden énnen. Ublicherwei-
se erfolgt die Kommunikation wber das HTTP Protokoll, wodurch es wenig
Probleme mit Firewalls u.e. geben sollte, es sind jedoch auch alternative
Protokolle wie FTP oder SMTP meglich.

Ein wesentlicher Nachteil ergibt sich dann, wenn die zuebertragenen
Daten sicherheitsrelevant sind. In diesem Fall ist genau abzuldren welche
Sicherheitsma nahmen (Verschkisselung, Authenti zierung) herangezogen
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werden sollen. Je nach Anforderungen an die Sicherheit kann der Aufwah
betrachtlich hoch werden. Ein weiters Problem liegt in der Performane von
Web Services, je verteilter die Systeme sind desto éher ist der Verwal-
tungsaufwand und der Overhead. Nachdem XML ein dateibasiertes Format
ist kann es bei g® eren Datenmengen ebenfalls zu Performanceproblemen
kommen.

3.5.2 Integrieren von Webservices

Um die Integration eines Webservices in eine Applikation zu verdeuichen,
soll an dieser Stelle ein Beispiel demonstriert werden. Wir woén in einem
Portal Umrechnungskurse von Euro auf US Dollar, Schweizer Franken und
Japanische Yen darstellen.

Da es im World Wide Web zahlreiche Anbieter von Webservices gibt, le-
steht der erste Schritt darin ein geeignetes Web Service zu nde, mit dem
man die gestellte Aufgabe bsen kann. Da Webserviceaber die Web Ser-
vice Description Language (WSDL) beschrieben werden, beastigen wir eine
WSDL-Datei, welche das Webservice und dessen Methoden und Parares
de niert.

Die WSDL-Datei ist Grundlage fur die Generierung von Klassen (Proxy
Objekten), welche Methoden zur Kommunikation mit dem Webservice zur
Verfugung stellen. Die meisten Entwicklungsumgebungeneir Webapplika-
tionen bieten die Meglichkeit diese Proxy Objekte auf Basis der WSDL-
De nition automatisch zu generieren.

Nach der Generierung der Proxy Objekte stehen dem Entwickler Kassen
zur Verfugung, mit dessen Methoden auf das Web Service zugegri en werden
kann. Die WSDL-De nition eines Webservices zur Ermittlung von K ursen
zur Wahrungsumrechnung be ndet sich im Anhang 5.

Abbildung 3.10 verdeutlicht die Aufgabenstellung noch einmal, wirwol-
len alsoeber ein Web Service die Umrechnungskursedf bestimmte Wahrun-
gen abfragen und diese in einer Tabelle ausgeben.

Nach Generierung der Proxy Objekte (Spezi kation WSDL) steht die
KlasseCurrencyConvertor zur Verfagung. Mit der Methode ConversionRate
lassen sich die einzelnen Umrechnungskurse abfragen und anschieden.B.
als Tabelle ausgeben. Abbildung 3.11 zeigt, wie man ein Proxy Objekt nu
zen kann, um auf Methoden eines Webservices zugreifen zwhnen.

Zusammenfassend sei gesagt, dass Webservices immer mehr an Bedeu-
tung gewinnen und in sehr vielen Bereichen Anwendung nden. Dasm Bei-
spiel verwendete Webservice ist nicht besonders umfangreiclm Gegensatz
dazu bietet z.B. der Onlinshop Amazon ein Webservice an, mit dem aus-
gehend von einer Produktsuche und Abfragen von Angeboten sogar ganze
Bestelltransaktionen abgewickelt werden lennen.
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und Informationsquellen zur Verfugung stellt (JSR 168 Portlet Spezi kati-
on).

Nachdem Portlets spezi sch mit Java in Zusammenhang gebracht wer-
den, existieren einige Synonymeefr den Begri ,,Portlet\. Je nach Hersteller
bzw. Plattform spricht man entweder von Portlets, Iviews oder Gadjets. Alle
haben eines gemeinsam: Sie stellen einzelne Komponenten einestRisrdar.

3.6.1 Funktionsweise von Portlets

In Abbildung 3.12 ist die prinzipielle Funktionsweise von Portlets dargestellt.
Ein Portalserver ist gleichzusetzen mit einem Webapplikationssever, auf
dem ein zentrales Servlet oder eine zentrale JSP (Java ServeraBe) lauft.
Richtet der Benutzer einen HTTP Request an den Portalserver, gibtdieser
die Anfrage an einen Portlet Container weiter.

Abbildung 3.12: Funktionsweise von Portlets

Ein Portlet Container ist eine Ablaufumgebung (engl. runtime environ-
ment), die fur den Lebenszyklus der einzelnen Portlets verantwortlich ist und
die Kommunikation mit dem Portalserver abwickelt. Der Portlet Contai ner
ist jedoch nicht fur den Aufbau der Portalseite verantwortlich, dies erledigt
der Portalserver. Der Portlet Container bietet zusatzlich einen Mechanis-
mus um bestimmte Eigenschaften der Portlets benutzerspezi st persistent
zu speichern.

Nachdem die Anfrage vom Portalserver an den Portlet Container wei-
tergegeben wurde, ermittelt der Portlet Container die zus®ndige Portlet
Instanz und reicht die Anfrage an das entsprechende Portlet weiter.Das
Portlet interpretiert die Anfrage und generiert an Hand dessen dynami
sche Inhalte, welchewber den Portlet Container wieder an den Portalserver
zuruckgeliefert werden. Anschlie end aktualisiert der Server die Prtalseite
und prasentiert diese Seite letztendlich dem Benutzer.

Die JSR 168 Portlet Spezi kation regelt die Zusammenarbeit zwischen
Portalserver, Portlet Container und den Portlets, schreibt jedoch nicht vor,
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wie der Portalserver seine Seiten generiert, d.h. die Bestimmg der Fens-
tergre en der Portlets, Position und Darstellung der Portlets obliegt dem
Portalserver.

Die einzelnen Portlets einer Portalseite lennen unterschiedliche Erschei-
nungsformen annehmen. Einerseits bestimmen die persistent gekerten Be-
nutzereinstellungen das Erscheinen eines Portlets, andereiige sind in der
JSR 168 Portlet Spezi kation drei unterschiedliche Modi fer ein Portlet vor-
gesehen:

" View { das Portlet zeigt die de nierten fachlichen Inhalte an

Edit { der Benutzer kann Portlet spezi sche Einstellungen vornehmen

A~

Help { bietet eine Hilfe fur den Umgang mit dem Portlet an

Ein Portlet muss mindestens den View-Modus unterseitzen, Edit und Help
sind optional.

Der Portalserver geniert fur jedes Portlet ein Portlet-Fenster, in dem der
de nierte fachliche Inhalt dargestellt wird. Ein Portlet-Fens ter kann laut
JSR 168 Portlet Spezi kation drei unterschiedliche Zus®nde annehmen:

" Normal { das Portlet teilt sich die Seite mit den anderen Portlets
" Maximized { das Portlet belegt den gesamten Bereich des Portals
~ Minimized { das Portlet wird nur mit minimaler Ausgabe angezeigt

Die JSR 168 Portlet Spezi kation schreibt nicht zwingend vor, dass man
sich bei der Entwicklung eines Portlets an die vorgeschlagenen Madind
Fensterzuseande halt. Es bleibt dem Entwickler frei, zusatzliche Modi oder
Fensterzus®nde zu de nieren.

3.6.2 Interaktion zwischen Client und Portlet

Die Interaktion des Clients mit einem Portlet kann eber zwei verschiedene
Requests eingeleitet werden: Action- und Render Requests. Wender Zu-

stand eines Portlets vemndert werden soll, setzt der Portlet Container auf

Grund einer Anforderung des Portalservers durch den Aufruf der M¢hode

processAction() einen Action Request ab (siehe Abbildung 3.13).

Eine Zustandsanderung bewirkt eine Anderung der vom Portlet zur
Verfugung gestellten Inhalte. Aus diesem Grund aktualisiert der Portal®r-
ver durch Render Requests alle Portlet-Fenster der PortalseiteDer Portlet
Container ruft aufgrund des Render Requests digender() Methoden der
Portlets auf und empfangt die Fragmente der einzelnen Portlets. Der Portal-
server figt die Fragmente der Portlets zu einer Portalseite zusammen und
stellt diese dem Client zur Verfugung. Render Requests &nnen auch ohne
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Abbildung 3.13: Interaktion zwischen Client und Portlet

vorangegangenem Action Request abgesetzt werden, wenn z.B. die Portal-
seite nur neu angezeigt werden soll.

Die JSR 168 Portlet Spezi kation de niert f ur ein Portlet zwei unter-
schiedliche URLs (Action-URL und Render-URL) um ein Portlet eindeutig
zu referenzieren. Wird ein Action Request abgesetzt, kann das Porgt sei-
nen Modus, Fensterzustand und/oder Render Parameter setzen. [@iRender
Parameter werden bis zum mchsten Action Request an alle folgenden Ren-
der Requests weitergegeben. Der Zustand eines Portlets wird dadn folgende
Parameter bestimmt:

" Render Parameter die bei einem Render Requeatbergeben wurden
" Persistente Daten z.B. personalisierte Einstellungen des Bertzers

" Session-bezogene Daten

" Modus

A~

Aktueller Fensterzustand
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" Informationsstand der mit dem Portlet verbundenen Systeme

Portlets stellen einen elementaren Bestandteil von Unternehmesporta-
len dar, da diese standardisiert sind und daher mehrere Portlets an un-
terschiedlichen Herstellern in einem gemeinsamen Unternehmeportal in-
tegriert werden kennen.

3.7 Web Services for Remote Portlets (WSRP)

In Abschnitt 3.6 wurde bereits die JSR 168 Portlet Spezi kation dargedellt,
ein gro er Nachteil der Spezi kation besteht darin, dass Portlets nicht platt-
formunabhangig sind. Web Services for Remote Portlets (WSRP) stellen eine
plattformunabh angige Integration von Portlets unter der Berecksichtigung
von Sicherheitsmechanismen und -Standards zur Vesigung.

Abbildung 3.14: Funktionsweise von WSRP

In Abbildung 3.14 ist die prinzipielle Funktionsweise von WSRP darge-
stellt. Ausgehend von dem bereits bekannten Portlet Container sett ein
WSRP Producer auf, welcher einen Webservice kompatiblen Dieriszur
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Verfugung stellt. Der WSRP Producer packt die Markup Fragmente der
einzelnen Portlets in SOAP Nachrichten (vgl. Abschnitt 3.5), welche wir
bereits bei den Webservices kennengelernt haben. Den WSRP Camser
stellt in den meisten Fallen ein Portalserver dar, welcher wiederum die ein-
zelnen Fragmente zu einer Portalseite zusammeamhrt. Die Proxy Klassen
innerhalb des WSRP Consumers werden aus der WSDL (Web Service Be
cription Language) De nition des WSRP Producers abgeleitet.
Webservices for Remote Portlets (WSRP) vollziehen demnach die \fei-
nigung von Portlets und Webservices und garantieren dadurch Sprachund
Plattformunabh engigkeit bei der Integration von Portalapplikationen.
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Kapitel 4

Studie: Liferay Portal

Wir haben in Kapitel 2 bereits die Anforderungen an Unternehmenspor-
tale dargestellt und in Abschnitt 2.9 ein Modell fur Unternehmensportale
aus fachlicher und technischer Sicht aufgestellt. In Kapitel 3 wuden einige
wichtige grundlegende Standards, die im Kontext der Unternehmensprtale
zum Einsatz kommen, vorgestellt.

Wir wollen nun eine konkrete Portalimplementierung, wie sie in de Pra-
xis zum Einsatz kommen kann, analysieren und einen Bezug zu den in Ab
schnitt 2.9 dargestellten Modellen herstellen. Dabei wollen wirden Funk-
tionsumfang analysieren und den in Abschnitt 2.9 dargestellten Mod#en
gegeniberstellen.

Das Liferay Portal stellt eine Open Source losung mit einer Enterprise
Architektur dar. Eine Enterprise Architektur zeichnet sich du rch das Zu-
sammenspiel von Informationstechnologie und den geselftlichen T atigkei-
ten in einem Unternehmen aus. Aus diesem Grund werden Unternehnme
sportale immer wieder mit dem Begri der Enterprise Portale in Zusam-
menhang gebracht, da Gesohftsprozesse, Informationen, Anwendungen und
IT-Infrastruktur in einem System vereint werden.

Das Liferay Portal wird von Liferay bereits seit sieben Jahren entwi
ckelt und kontinuierlich verbessert. Die aktuelle Version desLiferay Portals
ist JISR-168 konform und kann auf unterschiedlichen Betriebssystmen, An-
wendungsservern und Datenbanksystemen ausgéfrt werden.

In das Liferay Portal ist ein Content Management System integriert,
welches die Trennung von Content und Layout sicherstellt, rollerbasierten
Zugang zum Portal bietet und Work ow-Funktionalit aten zur Verfegung
stellt.

4.1 Technologien

Das Liferay Portal unterstutzt eine Menge an Standardtechnologien, auf die
wir in diesem Abschnitt genauer eingehen wollen. Die in Kapitel 3 voge-
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stellten Standards far Unternehmensportale nden wir in der Implementie-
rung des Liferay Portals wieder. Wir wollen in diesem Abschnitt zusatzliche
Standards und Technologien vorstellen, die speziell im Liferay Porl zum
Einsatz kommen.

4.1.1 Java Portlets

In Abschnitt 3.6 haben wir bereits einen grundlegenden Standard, dein Un-
ternehmensportalen zum Einsatz kommt, kennengelernt. Der JSR-168&tan-
dard fur Java Portlets ist im Liferay Portal vollst andig integriert. D.h. in
einem Liferay Portal kennen JSR-168 konforme Portlets eingebunden wer-
den.

Bei der Implementierung eines Unternehmensportals besteht @ Meglich-
keit Portlets dem JSR-168 Standard konform selbst zu entwickeln odeauf
bereits bestehende JSR-168 Portlets zwrckzugreifen und dadurch die Funk-
tionalit at des Unternehmensportals zu erbhen.

4.1.2 Enterprise JavaBeans

Enterprise JavaBeans sind Komponenten der J2EE (Java 2 Enterprie Editi-
on) Plattform, welche ein Framework zur Entwicklung verteilter An wendun-
gen mittels Java darstellt. Im Bereich der J2EE Komponenten unterscheidet
man zwischen:

" Client Komponenten { Java Applikationen bzw. Applets
" Webkomponenten { Servlets, Java Server Pages, Portlets
~ Business Komponenten { Enterprise JavaBeans

Enterprise JavaBeans ernmglichen die Persistenz und die Verteilung von
Java Objekten und laufen auf einem J2EE Application Server ab.

Abbildung 4.1 zeigt ein Internet-basiertes Informationssystem, we es ein
Unternehmensportal darstellt. Wir nden in dieser Abbildung auch Paral-
lelen zu den Referenzmodellen in den Abbildungen 2.25 und 2.2@rfUnter-
nehmensportale. An dieser Stelle wollen wir jedoch genauer auf diérezelnen
Schichten eines Internet-basierten Informationssystems eindpen.

Aus den Anforderungen #ir Unternehmensportale ging bereits hervor,
dass ein Unternehmensportal mehrere Datenquellember eine gemeinsame
Integrationskomponente zusammenfasst und so eine zentrale Informatns-
guelle bildet (Datenbankschicht). Der Datenbankschicht elbergeordnet arbei-
tet ein Web-/Applikationsserver, der sowohl die Businesslogik zurVerfegung
stellt als auch fur die serverseitige Pmsentation zus&ndig ist.

Eine megliche Variante zur Abbildung der Businesslogik eines Unterneh-
mens stellen Enterprise JavaBeans dar. Mit Enterprise JavaBeankennen die
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Abbildung 4.1: Enterprise JavaBeans in einem Internet-basierteminforma-
tionssystem

einzelnen Geschftsprozesse eines Unternehmens mit Hilfe von Transaktions-
, Daten- und Sicherheitsdiensten unterseitzt werden.

Wir wollen die Rolle von Enterprise JavaBeans durch das Beispiel in
Abbildung 4.2 verdeutlichen.

Das Beispiel zeigt eine Architektur eines Online Shops, der auf pem
J2EE Server abhuft. Die zentrale Komponente stellt ein EJB Container dar,
in dem verschiedene Enterprise JavaBeans ablaufen, welche di@iBinesslogik
des Online Shops zur Vemigung stellen. Die einzelnen Entities (Objekte)
werden durch Enterprise JavaBeans (Order, Product, Customer)abgebildet.
Ubergeordnet arbeitet ein Shopping Bean als Schnittstelle zu einendava
Client bzw. zum Portlet Container.

Bei den Order-, Product- und Customer-Beans handelt es sich um &-
tity Beans, welche Dienste #ir die jeweiligen Entities zur Verfugung stellen.
Beim Shopping Bean handelt es sich um ein Session Bean, das den ein-
zelnen Clients erneglicht verschiedene Vorgnge im System durchzudihren.
Das Shopping Session Bean kann von unterschiedlichen Clients (z.Bava
Client) order Web-Containern (z.B. Portlet Containern) verwendet werden.

Der EJB Container, in dem die einzelnen Enterprise JavaBeans ablaien,
eibernimmt folgende Aufgaben:

~ Zustandsverwaltung der einzelnen Beans
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Abbildung 4.2: Enterprise JavaBeans am Beispiel eines Online Shops

~ Transaktionssteuerung

~ Verwaltung von Datenbankverbindungen

~

Bereitstellung von Sicherheitsmechanismen

Das Grundkonzept von Enterprise JavaBeans besteht in der Trennug
von fachlicher Funktionalit &t und technischen Basisdiensten in einem Internet-
basierten Informationssystem. Der Fokus liegt ganz klar auf der Implenen-
tierung der Businesslogik, vahrend der Applikationsserver (EJB Container)
fur die Zustandsverwaltung, Transaktionssteuerung usw. verantworlich ist.
Die Eigenschaften von einzelnen EJB Objekten werden in Form von XML
de niert.

Wie bereits im Beispiel in Abbildung 4.2 angedeutet unterscheigt man
unterschiedliche Arten von Enterprise JavaBeans:

Entity Beans:  Sie sind datentragende Objekte und haben persistente At-
tribute, d.h. die Attribute eines Entity Beans werden direkt in der
Datenbank gespeichert und lenneneber Get- bzw. Set-Methoden aus-
gelesen bzw. vesindert werden. Weiters besitzt jedes Entity Bean ein
Primary Key Attribut und erm eglicht redundanzfreien und konsisten-
ten Zugri auf die zugrundeliegenden Datenbanktabellen. Entity Be-
ans kennen von mehreren Clients parallel genutzt werden.
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Session Beans: Sie stellen Objekte dar, welche Methoden zur Vesgung
stellen, die komplexeren Aufgaben innerhalb eines Gesaftsprozes-
ses erledigen (z.B. Erstellen einer Bestellung in einem Omle Shop).
Ein Session Bean kann gegebenenfalls andere Entity Beans oder Ses-
sion Beans nutzen, besitzt jedoch keine persistenten Attribte. Sessi-
on Beans dienen dazu, Entity Beans zu kapseln und ersglichen die
Durchfehrung von Transaktionen mit Commit und Rollback Mecha-
nismen. Eine Sonderform von Session Beans stellen die so genannten
Stateful Session Beans dar, welche Attribute aufweisen die einer@li-
ent zugeordnet werden lennen und an die Lebensdauer einer Session
gekoppelt sind. Auf diese Art und Weise kann ein Session Tracking,
wie es z.B. bei einem Online Shop (Einkaufswagen) notwendig istea-
lisiert werden.

Message Driven Beans: Sie dienen zur Verarbeitung von aysnchronen
Nachrichten. Ein Message Listener wartet auf den Eingang von Nach-
richten. Trit eine asynchrone Nachricht ein ruft der EJB Containe r
die Methode onMessage() auf, welche im Message Driven Bean im-
plementiert werden kann.

Das Liferay Portal steht in zwei unterschiedlichen Varianten zur Verfugung:
Liferay Portal Professional und Liferay Portal Enterprise. Die Variante Li-
feray Portal Enterprise basiert auf Enterprise JavaBeans.

4.1.3 Hibernate

Hibernate stellt ein Framework dar, welche die Funktionalitat zur Verfegung
stellt, den Zustand eines Objekts in einer relationalen Datenbankzu spei-
chern und umgekehrt, d.h. den Zustand eines Objekts aus einem geherigen
Datensatz wiederherzustellen.

Dieses Paradigma bezeichnet man alfObject-Relational-Mapping\ (O/R-
Mapping). Mit Hilfe des O/R-Mapping Ansatzes erspart man dem Ent-
wickler einer Webapplikation, welche auf eine oder mehrere Datbanken
zugreift (z.B. Unternehmensportal), die Implementierung von unzahligen
SQL-Anweisungen und gewhrleistet nebenbei auch noch die Unabkngig-
keit von unterschiedlichen SQL-Dialekten wie sie in diversen @tenbanksys-
temen (z.B. MySQL, Oracle) zur Anwendung kommen.

In einer klassischen Webapplikation, welche auf Java basiert, mussich
der Entwickler selbst um die Bescha ung der Daten bzw. Verwaltung der
Datenbankverbindungen kemmern und fer alle notwendigen Operationen
(z.B. SELECTINSERT UPDATEDELETEMethoden implementieren, welche
die Daten bescha en und manipulieren. Erschwerend kommt meist ©och
hinzu, dass der Entwickler hau g SQL-Anweisungen von Hand zusammen
bauen muss.
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Abbildung 4.3: Hibernate Architektur

Abbildung 4.3 zeigt die Architektur von Hibernate. Bei der Anwendungs-
entwicklung hat man es meist mit den Objekten SessionFactory , Session
und Transaction zu tun, auf die wir nun genauer eingehen wollen.

SessionFactory: DasSessionFactory Obijekt liefert einen thread-safe Ca-
che von kompilierten O/R-Mappings fer eine Datenbank und dient als
Factory fur Session Objekte. Zusatzlich kann eine SessionFactory
einen 2nd Level Cache mit persistenten Objekten enthalten, die en
mehreren Transaktionen wiederverwendet werden é&nnen.

Session: Unter einer Session versteht man ein kurzlebiges Objekt, wel-
ches ein komplettes O/R-Mapping zwischen einer Applikation und ei
ner Datenbank darstellt und eine JDBC (Java Database Connectivity)
kapselt. Ein Session Objekt dient als Factory fur Transaction Ob-
jekte.

Transaction: Darunter versteht man ein kurzlebiges Objekt, das von ei-
ner Applikation zur De nition von atomaren Arbeitsschritten genutzt
wird. In einer Session kennen mehrere Transaktionen ablaufen, diese
durfen jedoch nicht ineinander verschachtelt sein.

Transiente Objekte:  Das sind neu erzeugte Instanzen persistenter Klas-
sen (Klassen mit einem de nierten O/R-Mapping), die noch nicht mber
eine Session persistent gemacht wurden. Ein transientes Objekt hat
noch keinen entsprechenden Datensatz in der Datenbank.

Persistente Objekte:  Darunter versteht man Instanzen persistenter Klas-
sen die bereits mit einer Session verbunden sind uneber das O/R-
Mapping bereits in der Datenbank einen entsprechenden Datensatz
haben.
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Detached Objekte:  Wenn ein persistentes Objekt bereits aus einer Ses-
sion entfernt wurde oder die Session geschlossen wurde, spriaman
von einem Detached Objekt. Zwar existiert ein O/R-Mapping zu einem
entsprechenden Datensatz in der Datenbank, der Zustand des Objék
kann jedoch veraltet sein.

Um Datenbankabfragen abzusetzten ist in Hibernate eine eigene Abfra-
gesprache implementiert, die SQL sehmhnlich ist. Die Hibernate Query
Language (HSQL) stellt Anfragen an das OO-Modell, somit ist HSQL sehr
robust gegenAnderungen am Datenbankschema.

In Abschnitt 4.1.3 nden wir ein Beispiel, um das Grundprinzip un d die
Funktionsweise eines O/R-Mappings mit Hibernate zu demonstrierenDurch
die Integration von Hibernate im Liferay Portal entsteht die M eglichkeit
dass eine Portalapplikation (Unternehmensportal) auf verschiedengn Da-
tenbanksystemen basieren kann und durch eingebaute PerformancepBmierungen
beim Datenbankzugri die Zugri sgeschwindigkeit auf die Daten erheht
wird.

Beispiel

Dieses Beispiel dient dazu, um die Grundfunktionali&t eines O/R-Mappings
unter Hibernate zu verdeutlichen. Gegeben sei ein Datenmodelidas in ei-
ner Produktdatenbank die Produkte eines Unternehmens erfasstZu jedem
Produkt kennen Preise mit unterschiedlichen Qiltigkeitszeitr aumen de -
niert werden (ValidFrom, ValidTo ). Es handelt sich hier um eine klassische
One-to-Many Beziehung zwischen Produkten und Preisen.

Abbildung 4.4: Hibernate Beispiel: Datenmodell und OO-Modell
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In Abbildung 4.4 ist sowohl das Datenmodell als auch das OO-Modell
mit persistenten Klassen dargestellt.

In Abbildung 4.5 ist die De nition der Klasse Price dargestellt, wo-
bei die Klasse die einzelnen Datenfelder des Objekts als Memb&fariablen
beinhaltet und so den Zustand eines Objekts darstellt.

Abbildung 4.5: Hibernate Beispiel: De nition der Klasse Price

Fer jedes Attribut das mit der Datenbank verbunden werden soll (per-
sistiert), muss jeweils eineget und set Methode existieren.

Abbildung 4.6 zeigt ein XML-File, in dem das O/R-Mapping de niert
ist. Auf diese Art und Weise wird die Verbindung zwischen Felden in einer

Abbildung 4.6: Hibernate Beispiel: XML-Datei mit O/R-Mapping

Datenbanktabelle und den Membervariablen der KlassePrice hergestellt.
Die Kon guration von Hibernate erfolgt durch eine XML-Kon gurationsdatei,
in der der jeweilige JDBC-Connector #r die Datenbank angegeben wird, auf
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welchen Server sich die Datenbank be ndet und mit welchem Bentzerna-
men die Verbindung zur Datenbank aufgebaut werden soll. Weiters rden

Abbildung 4.7: Hibernate Beispiel: XML-Kon gurationsdatei

wir in Zeile 17 und 18 einen Verweis auf die XML-Dateien, die das O/R-
Mapping de nieren.

Abbildung 4.8 zeigt nun wie man ein neues Produkt inklusive Preishin-
zufugen kann. Zurachst wird innnerhalb der Session eine neue Transaction
erzeugt. Innerhalb der Transaktion werden zwei neue Objektesfr Produkt
und Preis erzeugt, anschlie end Preis und Produkt miteinander \erknepft
und die einzelnen Objekte durch diesave() Methode in der Datenbank
persistiert. Durch commit wird die Transaktion abgeschlossen.

Abbildung 4.8: Hibernate Beispiel: Hinzufegen von neuen Daten
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4.1.4 Java Server Faces

Java Server Faces (JSF) stellen ein Komponenten-Frameworkef GUI Ele-
mente einer Webapplikation, wie es ein Unternehmensportal darstét, zur
Verfagung und sind im Java-Speci cation-Request JSR-252 de niert.

Wir wollen anhand eines Beispiels die Grundidee von Java Servera-
ces darstellen. Abbildung 4.9 zeigt den Code einer Java Server PagéSP),
indem in der zweiten und dritten Zeile zwei JSF Taglibs eingebuden wur-
den. Dadurch besteht die Moglichkeit jedes GUI Element durch ein JSF-Tag
darzustellen.

Abbildung 4.9: Verwendung von JSF Tags in JSP Code

Wird die Java Server Page auf einem Webserver interpretiert, wid ser-
verseitig ein GUI Komponentenbaum aufgebaut, der die Oberachenelemen-
te reprasentiert. Hier liegt auch schon der gro e Unterschied zu herlkmm-
lichen Java Server Pages, welche den HTML Markup direkt erzeugen ate
dass serverseitig eine Remsentation der GUI Komponenten existiert.

Abbildung 4.10 zeigt das Grundprinzip von Java Server Faces. In eine
Java Server Page werden die GUI Komponenten mit Tags aus der JSF Biblio-
thek de niert. Zur Laufzeit wird serverseitig der GUI Komponente nbaum
generiert. Ein Renderer, welcher einen Bestandteil des Semi Containers
darstellt, rendert die GUI Komponenten so dass sie vom Client (Brovser)
wieder dargestellt werden lennen.

Am Server existiert fur jede GUI Komponente ein Objekt (z.B. UIForm,
Ulinput ), welches den Zustand der GUI Komponente enthlt und fer die
gra sche Darstellung in HTML verantwortlich ist, die wblicherweise von ei-
nem Renderer umgesetzt wird.
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Abbildung 4.11: Aufbau einer Webapplikation mit JSF

Komponenten gebunden.

Apply Value Request: Hier erfolgt die Ubertragung der Daten aus dem
Request in den serverseitigen GUI Komponentenbaum.

Process Validations:  Die einzelnen an die GUlI Komponenten gebunde-
nen Validatoren prefen ob die eingegebenen Daten, welche sich bereits
im GUI Komponentenbaum be nden, geltig sind und erzeugen im Fe-
lerfall eine Fehlerseite.

Update Model Values: Hier erfolgt eine Ebertragung der Daten an die
angebundenen Java Beans.

Invoke Application: Nachdem die Daten an die angebundenen Java Be-
ans wbergeben wurden, wird die Geschftslogik, welche in den Java
Beans implementiert ist, aufgerufen.

Render Response: Abschlie end erzeugen die @ir die Darstellung der ein-
zelnen Komponenten zuséndigen Renderer eine Ergebnisseite.

GUI-Komponenten

Die De nition der Ober ache einer Java Server Faces (JSF) Webanwendung
erfolgt mber Java Server Pages (JSP). Wie bereits erahnt wird hierf ur ei-
ne JSF Tag Bibliothek eingebunden, welche eine Reihe von JSF Tags zu
Verfugung stellt um einzelne GUI Elemente (Buttons, Hyperlinks, Eingabe-
felder usw.) zu erstellen.

Eine JSF GUI-Komponente ist in der Regel an einen Renderer gebun-
den welcher #r die Darstellung in einer Markup-Sprache wie z.B. HTML
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Abbildung 4.12: Ablauf bei einem JSF Request

zustandig ist. Weiters verwaltet eine JSF Komponente ihrer eigenen Atri-
bute, validiert die Eingaben der Benutzer und verarbeitet Events welche an
sie gesendet werden.

Dabei stellt die Klasse UIComponentdas Basis-Interface #éir alle Kom-
ponenten dar. Die KlasseUllnput stellt beispielsweise die Implementierung
eines Eingabefeldes dar. Java Server Faces bieten neben den Stardi GUI-
Komponenten die Meglichkeit eigene GUI-Komponenten zu de nieren und
implementieren.

Um Benutzereingaben zuwberprefen, kennen jeder GUI-Komponente
Validatoren zugeordnet werden, welche im Fehlerfall eine oder mehre Feh-
lermeldungen ausgeben énnen. Dabei stellen Java Server Faces Validato-
ren fur verschiedene Datentypen zur Verigung (z.B. LengthValidator  fer
Strings). Alternativ kann die Validierung der Benutzereingaben auch an die
verwendeten Java Beans weitergegeben werden, was speziell beirplexeren
Validierungen und bei Validierungen mit semantischen Inhalten vonVorteil
sein kann.

Events

Java Server Faces bieten die Mglichkeit Events zu verarbeiten, wobei ein
Event-Listener Konzept angewandt wird. Einzelne GUI-Komponenten e-
zeugen (z.B. beim Beatigen eines Buttons oder wenn sich der Wert eines
Eingabefeldesandert) ein Event, welches von einem so genannten Listener
verarbeitet wird. Dazu muss zurachst ein Listener bei einer oder mehreren
GUI-Komponenten registriert werden.

Abbildung 4.13 zeigt, wie man einen Listener bei einer GUI-Komponente
registriert. Die Implementierung des Event-Handlings zeigt Abbidung 4.14.
Als Basisklasse dient in diesem Beispiel die KlassActionListener (siehe
Zeile 1), welche die MethodeprocessAction zur Verfugung stellt, die ab
Zeile 4 implementiert wird.
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Abbildung 4.13: Registrieren eines Listeners

Abbildung 4.14: Event-Handling unter Java Server Faces

Zunachst muss jene GUI-Komponente ermittelt werden, welche das Even
ausgebst hat (Zeile 5). Danach kann #ir jede GUI-Komponente, fur die der
LoginActionListener  registriert wurde, das Event-Handling implementiert
werden (Zeile 8).

Navigation

Java Server Faces bieten die Mglichkeit, Navigationsmechanismen und Dia-
logablaufe einer Webapplikation direkt in einer zentralen XML-Kon gurations datei
(faces-config.xml ) zu de nieren. Die einzelnen Action Methoden retou-
nieren Strings (z.B. success), welche von der zentralen Navigationskompo-
nente verarbeitet werden lennen.

Abbildung 4.15: Navigation mit Java Server Faces

Abbildung 4.15 zeigt einen Ausschnitt aus einer XML-Kon gurationsdatei.
Bei erfolgreicher Anmeldung an das Portal (Zeile 4) erfolgt eine Weitelei-
tung zur Startseite des Portals, wahrend im Fehlerfall der Benutzer zu einer
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Fehlerseite weitergeleitet wird.

Abschlie end sei gesagt, dass Java Server Faces im Liferay Portal vollehdig
integriert sind und dadurch die Meglichkeit besteht, eigene Portlets (z.B. #ir
ein Unternehmensportal) zu entwickeln.

415 AJAX

Speziell im Zusammenhang mit dem Begri Web 2.0, ein®berbegri fur
die Beschreibung neuer und innovativer Techniken im Interné, wird AJAX
(Asynchronous JavaScript and XML) immer wieder erwahnt. Das Konzept
von AJAX besteht darin dass innerhalb einer Website eine HTTP Anfrage
ausgetihrt werden kann ohne dass die komplette Seite neu geladen werden
muss.

Abbildung 4.16: Vergleich zwischen einer klassischen Webapplikatn und
einer AJAX-Applikation

Auf diese Art und Weise besteht die Meglichkeit interaktive Webappli-
kationen zu implementieren, welche herbemmlichen Desktop-Anwendungen
sehr nahe kommen. Abbildung 4.16 zeigt einen Vergleich zwischen @nklas-
sischen Webapplikation und einer AJAX-Applikation.

Bei einer klassischen Webapplikation sendet der Client (Brows8 einen
HTTP-Request an einen Webserver, der die Daten weiterverarbegt. Nach
der Verarbeitung der Daten bereitet der Webserver die Daten in Brm von
HTML und CSS so auf dass diese vom Browser interpretiert und dargestlt
werden kennen.

Bei einer AJAX-Anwendung kommt eine zusatzliche Komponente ins
Spiel, die so genannte AJAX-Engine. Der Browser setzt einen JavaSigt
Aufruf an die AJAX-Engine ab, welche einen XMLHttpRequesterzeugt, der
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an den Webserver weitergeleitet wird. Analog zur klassischen Webapikati-
on werden die Daten serverseitig verarbeitet, aber in Form von XML-Datn
an die AJAX-Engine zureckgegeben. Die AJAX-Engine transformiert die
XML-Daten in HTML und CSS, sodass diese wiederum vom Browser inter-
pretiert werden kennen.

Abbildung 4.17 zeigt den zeitlichen Ablauf einer klassischen Webagdjka-
tion. Jede Benutzeraktivitat am Client erzeugt eine Datermbertragung und
eine serverseitige Verarbeitung der Daten, welche dann wieder aden Cli-
ent ebertragen werden. Die Benutzeraktivitaten und die YUbertragung bzw.
Verarbeitung der Daten erfolgt sychron.

Abbildung 4.17: Zeitlicher Ablauf bei einer klassischen Webapplikaton

Im Gegensatz zu einer klassischen Webapplikation erfolgen die Benut
zeraktivit aten und die Ubertragung bzw. Verarbeitung der Daten bei ei-
ner AJAX-Webapplikation asynchron, siehe Abbildung 4.18. Voraussetzung
fur eine AJAX-Applikation ist das Vorhandensein von dementsprechenden
Komponenten, welche eine AJAX-basierte Kommunikation ermeglichen, so-
wohl clientseitig (Browser) als auch serverseitig.

Um die Vorteile von AJAX zu verdeutlichen, wollen wir an dieser Stelle
ein Beispiel illustrieren: Gegeben sei eine webbasierte Bigtgallerie, welche
es ermpglicht, in einem Bilderalbum einzelne Bilder einzukigen und diese mit
einem Titel und einer Beschreibung zu versehen. Nachdem der Batzer eine
Menge an Bildern in die Bildergalerie geladen hat, mechte er eventuell im
Nachhinein die Titel und Beschreibungen der Bilder p egen. Die Applikation
zum P egen des Titels und der Beschreibung eines Bildes zeigtosvohl das
Bild als auch die Eingabefelder #éir die Texte an. Nach der Eingabe des
Titels und der Beschreibung nmeisste bei einer klassischen Webapplikation
die gesamte Seite neu generiert werden. Nachdem aber nur ein Teil sle
Contents verandert wurde weirde eine AJAX-basierte Applikation nur einen
Teil der Seite neu generieren, amlich den Teil, der vom Benutzer vemndert
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Abbildung 4.18: Zeitlicher Ablauf bei einer AJAX-Applikation

wurde.

AJAX ist vollst andig im Liferay Portal integriert und bietet somit die
Voraussetzung #ir mehr Interaktivit at, Usability und eine hehere Geschwin-
digkeit der Portalanwendung.

416 WSRP

Web Services for Remote Portlets wurden bereits in Kapitel 3 unte Ab-

schnitt 3.7 naher betrachtet, wir wollen an dieser Stelle nur den Bezug
zum Liferay Portal herstellen. Die Integration von WSRP im Liferay Por tal

ermeglicht das Publizieren von einzelnen Portlets, die von einer exteen

Portalapplikation (Consumer) verwendet werden kennen. Auf diese Art und

Weise konnen Portlets als Service zur Vemigung gestellt werden und an
Dritte verkauft werden.

4.2 Analyse

In Kapitel 2, Abschnitt 2.9 haben wir bereits ein technisches und @ fach-
liches Modell far ein Unternehmensportal dargestellt. Wir wollen nun die
Funktionen des Liferay Portals dahingehend untersuchen, in wie film sich
das Liferay Portal fer eine Implementierung eines Unternehmensportals eig-
net und die einzelnen Funktionen des Liferay Portals den Komponergn des
fachlichen und technischen Architekturmodells gegemberstellen.
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4.2.1 Integration

Eine sehr wichtige Rolle bei der Implementierung von Unternehmasporta-
len spielt, wie schon mehrfach erwhnt, die Integration von mehreren Da-
tenquellen und Applikationssystemen eines Unternehmens, sodasdadurch
eine zentrale, virtuelle Datenquelle entsteht, auf die das Untenehmensportal
zugreift.

Das Liferay Portal bietet die M eglichkeit einzelne Anwendungen eines
Unternehmens in Form von Portlets einzubinden, da es sich an den J&
168 Portlet Standard halt, der von vielen Softwareherstellern unterseitzt
wird. Jedes Portlet lauft in einem eigenen Fenster innerhalb des Portals ab
und kann benutzerspezi sch angepasst werden. Der Zugri auf die gizelnen
Portlets kann eber eine zentrale Benutzer- und Rechteverwaltung gesteuert
werden.

Nachdem das Liferay Portal eine serviceorientierte Architektur aufweist,
bietet es die Meglichkeit Komponenten, Dienste und Funktionen zu entwi-
ckeln, die uber Anwendungsgrenzen hinweg einsetzbar sind.

4.2.2 Personalisierung

Die Personalisierung der Portalober ache erfolgt beim Liferay Portal eber
Drag & Drop Mechanismen, mit denen man die Portlet-Fenster in einen
benutzerde nierten Layout anordnen kann. Weiters stellt das Liferay Portal
administrative Funktionalit aten zur Verfagung, mit denen man die Naviga-
tion innerhalb des Portals steuern kann und Portlets hinzukigen, anpassen
und entfernen kann.

Weiters unterstutzt das Liferay Portal eine mehrsprachige Benutzeréihrung,
deren Sprachauswahl jederzeit vom Benutzer vemndert werden kann. Jeder
Portalinhalt kann in diverse Sprachen eibersetzt werden.

4.2.3 Single Sign-On

Das Liferay Portal bietet dem Benutzer sowohl einen o enen als auch ge-
schlossene Bereiche an. Geschlossene Bereictenen nur von jenen Be-
nutzern geo net werden, die wber die integrierte Benutzer- und Rechtever-
waltung auch die Berechtigung da#ir haben. Die Untersteitzung von Single
Sign-On ermeglicht es dem Benutzer dass er sich nur einmal am Unterneh-
mensportal identi zieren muss und anschlie end Zugri auf alle gesdeitzten
Bereiche erhalt, fur die er berechtigt ist.

4.2.4 Layout

Das Layout eines Unternehmensportals, welches auf Liferay basiert,akn
jederzeit verandert werden, da die Layout Funktionalit aten mber so genann-
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te Themes gekapselt werden. Die Ausgabe des Liferay Portals basiert auf
HTML- und CSS-Standards.

4.2.5 Benutzer- und Rechteverwaltung

Die Benutzer- und Rechteverwaltung im Liferay Portal basiert auf dem Prin-
zip von Benutzer, Benutzergruppen, Rollen und Rechtevergabember eine
gra sche Ober ache. Um Single Sign-On zu gewhrleisten bietet das Liferay
Portal die M eglichkeit die Benutzerdatenbank mit externen Datenquellen zu
synchronisieren (z.B. LDAP, Active Directory).

4.2.6 Applikationsserver und Datenbanken

Das Liferay Portal kann auf unterschiedlichen Applikationsservern ind Da-
tenbanken ablaufen, wodurch die Unabngigkeit von Betriebssystemen und
Hardware (Servern) sichergestellt wird.

87



Kapitel 5

Zusammenfassung und
Ausblick

Durch die Entwicklung des Internets kam es in der Vergangenheit a ei-
nem globalen, exponentiellen Wachstum des Informationsangebots, wéles
auch in Zukunft stark ansteigen wird. Unternehmen begannen zuachst das
Internet als Medium zur Unternehmenspmsentation und Imagep ege zu ver-
wenden, zurachst diente es als Werbe- und Remsentationsmedium.

In Unternehmen wurden im ersten Schritt Intranet- und Extranet -Systeme
gescha en, um so auch Kunden, Lieferanten und Mitarbeiter in die Gechafts-
prozesse des Unternehmens miteinzubinden. Durch dieefile an Daten ent-
steht eine hohe Komplexi®t, sodass eine klare Strukturierung und Binde-
lung von Informationen notwendig ist. Auf dieser Tatsache setzen Porale
auf, sie bieten einen zentralen Einstiegspunkt, in dem sie Infanationen nach
Themen gruppieren, Daten personalisiert anbieten und Suchfuntionen zur
Verfugung stellen, um Informationen au ndbar zu machen.

Unternehmensportale stellen die Verbindung zwischen Portaltelanologi-
en und der Unterstitzung von Geschaftsprozessen dar und bieten Zugang
fur Kunden, Lieferanten und Mitarbeitern. Somit entwickeln sich Unter-
nehmensportale immer mehr in Richtung Unternehmensanwendunghni dem
sie Inhalte, Dienste und Funktionen benutzerspezi sch zur Vefegung stel-
len und auf diese Art und Weise die Geschftsprozesse eines Unternehmens
elektronisch unterstetzen.

Ein wichtiger Aspekt bei der Implementierung von Unternehmensporta-
len stellt die Integration von bestehenden Backendsystemen dar, adurch
gewahrleistet wird, dass die Anzahl der Medien- und Systembache mini-
miert wird. Um eine Integration von einzelnen Backendsystemen so eient
wie meglich zu gestalten, gilt es bei der Implementierung von Unternehme-
sportalen Standardtechnologien wie z.B. Webservices, Porlets, Harprise
JavaBeans zu verwenden.

Eine service-orientierte Architektur (SOA) ermeglicht die Implemen-
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tierung von entkoppelten Komponenten, welche ihre Funktionalitaten als
Dienste in einem Netzwerk zur Verbigung stellen. Durch den service-orien-
tierten Ansatz entwickelt sich ein Unternehmensportal zu einem ‘erteilten
System, weshalb bei der Implementierung von Unternehmensportah auch
systemtechnische Gesichtspunkte betrachtet werden emssen. Auf diese Art
und Weise kann eine hohe Skalierbarkeit, Vesigbarkeit und Verteilbarkeit
der Unternehmensapplikationen sichergestellt werden.

Da Unternehmensportale vielfach unternehmenskritische Daten binhal-
ten, sollte bei der Implemenierung von Unternehmensportalen vestarktes
Augenmerk auf die Sicherheit des Systems gelegt werden. Je nach Anfor
derung sollten die Authenti zierungsmechnismen so ausgelegt welen, dass
unternehmenskritsche Daten ausreichend geseftizt werden.

Im Bereich der Prasentation bedient man sich unterschiedlicher Perso-
nalisierungsma nahmen, um dem Benutzer jene Daten, Informationen ad
Applikationen zur Verfugung zu stellen, die #&r seine Tatigkeit von Rele-
vanz sind. Neben der Personalisierung spielt auch die Multimodalit, also
die Prasentation des Unternehmensportals auf unterschiedlichen Endgeten
eine gro e Rolle. Die Verwendung einer zentralen Metadatenbank erraglicht
eine zentrale Terminologie und Taxonomie innerhalb des Unternehmersor-
tals und stellt somit auch die Basis #ir die Optimierung des Wissensmana-
gements im Unternehmen dar.

Die Studie des Liferay Portals hat gezeigt, dass es neben kommerziet
Systemen bereits Open Source Portalsysteme gibt, die den Anfordengen
von Unternehmensportalen gerecht werden. Das Liferay Portal bietet &
Framework, das auf Standards wie z.B. JSR-168, WSRP, EJB, JSF basiert.
Es bietet unterschiedliche Integrationsmechanismen, Personalierung, Sin-
gle Sign-On, Content Management, mehrsprachige Benutzewhrung, Multi-
modalitat, service-orientierte Architektur und unterst mtzt unterschiedliche
Applikationsserver und Datenbanksysteme.

Ein Ausblick in die Zukunft k ennte so aussehen, dassamtliche Unter-
nehmensapplikationen als Services in einem Netzwerk zur Ver§ung gestellt
werden und diese zentrakiber ein Unternehmensportal integriert angeboten
werden. Das Unternehmensportal lennte mit Hilfe von serverbasierten Por-
talanwendungen die einzelnen Gesdftsprozesse vollsandig abbilden und
diese den Benutzern multimodal zur Vertigung stellen.

Ein Unternehmensportal wird so exibel sein, dass die Funktionaltat der
Portalapplikationen den laufenden Anderungen der Gesclaftsprozesse ange-
passt werden kann. Auf diese Art und Weise kann eine Verbesserunged un-
ternehmensinternen Zusammenarbeit und eine Optimierung degVissensma-
nagements im Unternehmen erzielt werden. Der Einsatz neuer Welgichnolo-
gien (z.B. Web 2.0, Semantic Web) erneglicht die Kombination der Vorteile
von webbasierten Technologien mit den Vorteilen von Desktop-oriengrten
Applikationssystemen.
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Beispiel: XSL

<?xml version="1.0" encoding="UTF-8"?>
<xsl:stylesheet version="1.0"
xmins:xsl="http://www.w3.0rg/1999/XSL/Transform">

<xsl:template match="/">
<html xmIns="http://www.w3.0rg/1999/xhtml|">
<head>
<meta http-equiv="content-type" content="text/html; charset=1SO-8859-1"/>
<title>Display Customer Order</title>
</head>
<body>
<h1>Customer Order</h1l>
<table>
<tr>
<td>Order Number:</td>
<td colspan="3">
<xsl:for-each select="/CustomerOrder">
<xsl:value-of select="@ID"/>
</xsl:for-each>
</td>
</tr>
<xsl:for-each select="/CustomerOrder/Customer">
<tr>
<td rowspan="2" style="vertical-align:top;">Customer:</td>
<td colspan="3"><xsl:value-of select="Name"/></td>
</tr>
<tr>
<td>
<xsl:for-each select="/CustomerOrder/Customer/Country">
<xsl:value-of select="@ID"/>
</xsl:for-each>-<xsl:value-of select="ZipCode"/>
</td>
<td><xsl:value-of select="City"/></td>
<td><xsl:value-of select="Street"/></td>
</tr>
</xsl:for-each>
</table>
<h2>Positions</h2>
<table>
<tr>
<th>Pos</th>
<th colspan="2">Article</th>
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<th colspan="2">Quantity</th>
<th colspan="2">Price</th>
<th colspan="2">Total</th>
</tr>
<xsl:for-each select="/CustomerOrder/Position">
<tr>
<td style="text-align:right;">
<xsl:value-of select="@ID"/>
</td>
<td>
<xsl:for-each select="Article">
<xsl:value-of select="@ID"/>
</xsl:for-each>
</td>
<td><xsl:value-of select="Article"/></td>
<td style="text-align:right;">
<xsl:value-of select="Quantity"/>
</td>
<td>
<xsl:for-each select="Quantity">
<xsl:value-of select="@Unit"/>
</xsl:for-each>
</td>
<td style="text-align:right;">
<xsl:value-of select="UnitPrice"/>
</td>
<td>
<xsl:for-each select="UnitPrice">
<xsl:value-of select="@Currency"/>
</xsl:for-each>
</td>
<td style="text-align:right;">
<xsl:value-of select="TotalPrice"/></td>
<td>
<xsl:for-each select="TotalPrice">
<xsl:value-of select="@Currency"/>
</xsl:for-each>
</td>
</tr>
</xsl:for-each>
<tr>
<td colspan="7" style="text-align:right;">Order Value</td>
<td style="text-align:right;">
<xsl:value-of select="/CustomerOrder/OrderValue"/>
</td>
<td>
<xsl:for-each select="/CustomerQOrder/OrderValue">
<xsl:value-of select="@Currency"/>
</xsl:for-each>
</td>
</tr>
<tr>
<td colspan="7" style="text-align:right;">Shipping Costs</td>
<td style="text-align:right;">
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<xsl:value-of select="/CustomerOrder/ShippingCosts"/>
</td>
<td>
<xsl:for-each select="/CustomerOrder/ShippingCosts">
<xsl:value-of select="@Currency"/>
</xsl:for-each>
</td>
</tr>
<tr>
<td colspan="7" style="text-align:right;">Total Costs</td>
<td style="text-align:right;">
<xsl:value-of select="/CustomerOrder/TotalCosts"/>
</td>
<td>
<xsl:for-each select="/CustomerOrder/TotalCosts">
<xsl:value-of select="@Currency"/>
</xsl:for-each>
</td>
</tr>
</table>
</body>
</html>
</xsl:template>

</xsl:stylesheet>
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Beispiel: WSDL

<?xml version="1.0" encoding="utf-8"?>
<wsdl:definitions xmlins:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmins:tm="http://microsoft.com/wsdl/mime/textMatching/"
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmins:mime="http://schemas.xmlsoap.org/wsdl/mime/"
xmins:tns="http://www.webserviceX.NET/"
xmins:s="http://www.w3.0rg/2001/XMLSchema"
xmins:http="http://schemas.xmlsoap.org/wsdl/http/"
targetNamespace="http://www.webserviceX.NET/"
xmlns:wsdI="http://schemas.xmlsoap.org/wsdl/">
<wsdl:types>
<s:schema elementFormDefault="qualified"
targetNamespace="http://www.webserviceX.NET/">
<s:element name="ConversionRate">
<s:complexType>
<s:sequence>
<s:element minOccurs="1" maxOccurs="1" name="FromCurrency"
type="tns:Currency" />
<s:element minOccurs="1" maxOccurs="1" name="ToCurrency"
type="tns:Currency" />
</s:sequence>
</s:complexType>
</s:element>
<s:simpleType name="Currency">
<s:restriction base="s:string">
<s:enumeration value="EUR" />
<s:enumeration value="USD" />
<s:enumeration value="CHF" />
<s:enumeration value="JPY" />

</s:restriction>
</s:simpleType>
<s:element name="ConversionRateResponse">
<s:complexType>
<s:sequence>
<s:element minOccurs="1" maxOccurs="1" name="ConversionRateResult"
type="s:double" />
</s:sequence>
</s:complexType>
</s:element>
<s:element name="double" type="s:double" />
</s:schema>
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</wsdl:types>
<wsdl:message name="ConversionRateSoapIn">
<wsdl:part name="parameters" element="tns:ConversionRate" />
</wsdl:message>
<wsdl:message name="ConversionRateSoapOut">
<wsdl:part name="parameters" element="tns:ConversionRateResponse" />
</wsdl:message>
<wsdl:message name="ConversionRateHttpGetin">
<wsdl:part name="FromCurrency" type="s:string" />
<wsdl:part nhame="ToCurrency" type="s:string" />
</wsdl:message>
<wsdl:message name="ConversionRateHttpGetOut">
<wsdl:part nhame="Body" element="tns:double" />
</wsdl:message>
<wsdl:message name="ConversionRateHttpPostIn">
<wsdl:part nhame="FromCurrency" type="s:string" />
<wsdl:part name="ToCurrency" type="s:string" />
</wsdl:message>
<wsdl:message name="ConversionRateHttpPostOut">
<wsdl:part name="Body" element="tns:double" />
</wsdl:message>
<wsdl:portType name="CurrencyConvertorSoap">
<wsdl:operation name="ConversionRate">
<wsdl:input message="tns:ConversionRateSoapIn" />
<wsdl:output message="tns:ConversionRateSoapOut" />
</wsdl:operation>
</wsdl:portType>
<wsdl:portType name="CurrencyConvertorHttpGet">
<wsdl:operation name="ConversionRate">
<wsdl:input message="tns:ConversionRateHttpGetin" />
<wsdl:output message="tns:ConversionRateHttpGetOut" />
</wsdl:operation>
</wsdl:portType>
<wsdl:portType name="CurrencyConvertorHttpPost">
<wsdl:operation name="ConversionRate">
<wsdl:input message="tns:ConversionRateHttpPostIn" />
<wsdl:output message="tns:ConversionRateHttpPostOut" />
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="CurrencyConvertorSoap" type="tns:CurrencyConvertorSoap">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http" />
<wsdl:operation name="ConversionRate">
<soap:operation soapAction="http://www.webserviceX.NET/ConversionRate"
style="document" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:binding name="CurrencyConvertorHttpGet"
type="tns:CurrencyConvertorHttpGet">
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<http:binding verb="GET" />
<wsdl:operation name="ConversionRate">
<http:operation location="/ConversionRate" />
<wsdl:input>
<http:urlEncoded />
</wsdl:input>
<wsdl:output>
<mime:mimeXml part="Body" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:binding name="CurrencyConvertorHttpPost"
type="tns:CurrencyConvertorHttpPost">
<http:binding verb="POST" />
<wsdl:operation name="ConversionRate">
<http:operation location="/ConversionRate" />
<wsdl:input>
<mime:content type="application/x-www-form-urlencoded" />
</wsdl:input>
<wsdl:output>
<mime:mimeXml part="Body" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="CurrencyConvertor">
<wsdl:port name="CurrencyConvertorSoap"
binding="tns:CurrencyConvertorSoap">
<soap:address
location="http://www.webservicex.net/CurrencyConvertor.asmx" />
</wsdl:port>
<wsdl:port name="CurrencyConvertorHttpGet"
binding="tns:CurrencyConvertorHttpGet">
<http:address
location="http://www.webservicex.net/CurrencyConvertor.asmx" />
</wsdl:port>
<wsdl:port name="CurrencyConvertorHttpPost"
binding="tns:CurrencyConvertorHttpPost">
<http:address
location="http://www.webservicex.net/CurrencyConvertor.asmx" />
</wsdl:port>
</wsdl:service>
</wsdl:definitions>
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